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Kann Software unethisch sein?

Der Beitrag, den Software Engineering zu ethischer Software leis-

ten kann

Software kann als Werkzeug genutzt werden und ist
dann genauso ethisch neutral wie ein Stiick Papier.
Das édndert sich, sobald Software Informationen filtert
oder sogar Entscheidungen trifft. Analog zu Privacy
by Design sollte auch Ethics by Design Prinzip ethische
Kriterien beim Software Engineering von Anfang an
mit beriicksichtigen.

Software als Werkzeug ist ethisch neutral

Ethik ist die Lehre vom guten oder bésen Handeln. Dar-
iiber, was nun konkret gut oder bdse ist, ldsst sich Biicher
fiillen. Im GroBen und Ganzen gibt es jedoch einen gesell-
schaftlichen Konsens dariiber, der in Gesetzen, H6flich-
keitsregeln und Hausordnungen codifiziert ist. Doch das
soll uns hier weniger beschéftigen als die Frage, wie
ethisch Software ist und wie Software Engineering dazu
beitragen kann, ethische Software zu entwickeln.

Ob Sie einen Brief von Hand auf Papier schreiben oder
auf einer Tastatur in einen Texteditor eintippen, dndert
nichts an dessen Inhalt und daran, welche ethischen Fol-
gen dieser Inhalt haben wird. Nur die Form ist eine an-
dere. Man koénnte liber das Detail diskutieren, ob handge-
schriebene Nachrichten personlicher und respektvoller
sind als getippte, aber das ist wohl Geschmackssache und
abhingig davon, was momentan als iiblich gilt. Der
Texteditor als solcher ist jedoch nicht unethisch, sondern
nur ein reines Werkzeug.

Auch dass Informationen digital vorliegen, ist nicht
ethisch oder unethisch an sich, sondern bringt eben das
eine oder andere Risiko mit sich. Die bessere Verfiigbar-
keit von Daten wird erkauft durch ein erhdhtes Risiko von
unautorisierten Zugriffen und Kopien, von Datenverlust
oder Datendiebstahl. Wer Daten digital verwaltet, ist
ethisch und auch per Gesetz dazu verpflichtet, diese ange-
messen sicher aufzubewahren. Grundsitzlich scheint es in
unserer Gesellschaft aber den praktischen Konsens zu ge-
ben, dass wir der Bequemlichkeit halber gewisse erhohte
Risiken akzeptieren

Informationsaufbereitung ist ethisch gesehen kri-
tisch

Entscheidungen zu treffen ist meistens ethisch relevant,
weil dabei Verantwortung iibernommen wird. Dies gilt
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insbesondere dann, wenn Menschen von der Entschei-
dung betroffen sind. Heutzutage treffen Profis zahlreiche
solcher Entscheidungen auf der Grundlage von digital
vorliegenden Informationen: Kann dieser Kreditantrag
genehmigt werden oder nicht? Sind die Laborergebnisse
besorgniserregend? Sind die Grenzwerte iiberschritten?
Besteht Handlungsbedarf?

Grundsitzlich bietet Software die Moglichkeit, umfang-
reichere, aktuellere und besser aufbereitete Informationen
als Entscheidungsgrundlage vorliegen zu haben, als je-
mals zuvor in der Geschichte der Menschheit. Das ist gut.
Allerdings gibt es auf diesem Planeten mehr Informatio-
nen, als ein Mensch intellektuell verarbeiten kann. Dabei
hilft Software beim Filtern, Aufbereiten, Vergleichen, vor
allem auch bei dem Unterscheiden zwischen relevanter
Information und solcher, die getrost ignoriert werden
kann. Da diese Hilfsmittel bestimmen, welche Informati-
onen uns zur Verfiigung stehen und damit die Entschei-
dung beeinflussen, sind sie ethisch relevant.

Was wire, wenn durch das Fehlen wichtiger Informatio-
nen eine falsche Entscheidung getroffen wiirde? Man
spricht gerne von Filterblasen. Stellen Sie sich vor, eine
Suchmaschine wiirde Thnen von allen zwei Millionen Su-
chergebnissen zu Ihrer Frage nur zehn anzeigen und von
den anderen erfahren Sie nicht, dass sie {iberhaupt existie-
ren. Das wire ein ethisches Problem. Selbst wenn die
meisten Benutzer sich tatsdchlich mit den ersten zehn
Treffern schon zufrieden geben, weil sie die gesuchte
Antwort schon gefunden haben, macht es trotzdem einen
Unterschied, ob die restliche Information zuginglich ist
oder nicht.

Jeder, der einen Suchalgorithmus programmiert, {iber-
nimmt also ethische Verantwortung. Nun kdnnen wir aber
die Verantwortung fiir die gefundene Informationsaus-
wahl nicht allein auf den Architekten der Suchfunktion
abwilzen. Welche Informationen in einer bestimmten Si-
tuation nétig ist, kann der ja gar nicht vorhersehen. Darum
muss auch der Benutzer seinen Teil der Verantwortung
tragen: Er muss kompetent mit Suchbegriffen umgehen
konnen, die Regeln der Informationsfilterung seiner
Werkzeug kennen (z. B.: Was kann man auf einer Ultra-
schallaufnahme erkennen und was wird nicht angezeigt?),
verschiedene Informationsquellen anzapfen, sich viel-
leicht sogar selbst einen Vorrat an hdufig benétigten In-
formationen anlegen. Wer sein gesamtes Weltbild ergoo-
gelt oder sich auf die Nachrichten auf einer einzigen Web-
seite oder in einer einzigen Zeitung verldsst, der ist selbst
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schuld, wenn er einseitig informiert bleibt. Die Digitali-
sierung hat definitiv den Zugang zu Informationen er-
leichtert und die miissen wir nutzen.

Wenn Software Entscheidungen trifft

Wenn Experten aufgrund von vorgefilterter Information
Entscheidungen treffen, konnen sie die Fehler der Such-
funktion eventuell noch ausgleichen. Sie kdnnen anders
suchen, weitere Quellen priifen, das gefundene Wissen
durch ihre Erfahrung und durch Daten aus ihrer eigenen
Datenbank ergénzen. Richtig kritisch wird die Situation
jedoch, wenn die Software selbsténdig entscheidet. Schon
wenn sie Entscheidungen vorschlégt, stellt sich die Frage,
welche Informationen ihr zugrunde liegen, welche Krite-
rien sie verwendet, wie diese gewichtet werden, ob diese
iiberhaupt in der aktuellen Situation passen. Ist der Ent-
scheidungsalgorithmus intransparent, kann er leider nicht
gepriift werden.

Betrachten wir als simples Beispiel die automatische
Rechtschreibpriifung versus Rechtschreibkorrektur. Die
Rechtschreibpriifung unterschléngelt potenzielle Tippfeh-
ler rot, gibt dem Benutzer also einen Hinweis oder schlagt
sogar eine Verbesserung vor. Die Entscheidung iiber eine
Korrektur trifft der Benutzer. Es ist ja durchaus moglich,
dass er ein Wort aus kiinstlerischen Griinden anders
schreiben mochte, einen neuen Begriff erfunden hat oder
Worter aus einer Fremdsprache entlehnt.

Bei der automatischen Rechtschreibkorrektur dagegen
entscheidet der Texteditor selbsttitig, ein Wort zu korri-
gieren, auch ohne ausdriickliche Benachrichtigung. Damit
ibernimmt der Computer die Verantwortung fiir die
Rechtschreibung. In diesem Beispiel kann der Autor die
erfolgte Manipulation beim Korrekturlesen immerhin ent-
decken und korrigieren. Das ist bei vielen Anwendungen
nicht mehr der Fall. Vieles, was Software automatisch tut,
konnten die Benutzer nicht mehr von Hand tun. Umso
wichtiger ist die dann Korrektheit des Algorithmus!

Ethics by Design

Die Europiische Datenschutzgrundverordnung verlangt,
dass beim Software Engineering von Software, die perso-
nenbezogene Daten verarbeiten wird, bereits Daten-
schutzaspekte beriicksichtigt werden. Dieses Prinzip
nennt sich Privacy by Design. Dies ist konsistent mit der
bekannten Tatsache, dass sich gerade Qualititseigen-
schaften von Software wie Sicherheit, Performanz und
dergleichen nur schwer im Nachhinein nachriisten lassen,
sehr wohl aber systematisch hinein designen. Man muss
nur von Anfang, ab der Anforderungsermittlung, diesen
Aspekt beriicksichtigen. Bei Privacy by Design lauten die
Fragen: Welche zu verarbeitenden Daten sind personen-
bezogen oder personenbeziehbar? Welche Verarbeitung
durch wen soll erlaubt oder nicht erlaubt sein?

Analog dazu schlage ich vor, dass im Sinne eines ,,Ethics
by Design“-Prinzips wihrend der Anforderungsanalyse
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an eine Software bereits ethische Aspekte beriicksichtigt
werden. Ein Mindestmal} an ethischem Niveau wird bei
den meisten Anwendungen durch Gesetzeskonformitat
erreicht. Die Einhaltung der Datenschutzgesetze ist ein
Teilaspekt von Ethik. Ethische Software ist grundsétzlich
gesetzeskonform, doch das geniigt nicht. Ethik geht iiber
gesetzliche Regelungen hinaus. Die oben diskutierten As-
pekte rund um die Informationsbereitstellung und Ent-
scheidungsfindung miissten dabei meiner Meinung nach
einen Schwerpunkt bilden:

Wenn ein Mensch auf der Grundlage digital bereitgestell-
ter Informationen Entscheidungen trifft, muss sicherge-
stellt sein, dass diese Informationen dafiir geeignet sind,
genau diese Entscheidung bestmdglich unterstiitzt wird.
Auch wenn nicht alle potenziell relevanten Informationen
gleichzeitig angezeigt werden kdnnen oder sollen, sollte
es doch fiir den Benutzer ersichtlich sein, dass und wo
noch weitere Informationen vorliegen, wie die aktuelle
Auswahl getroffen wurde und welche Aspekte gegebe-
nenfalls nicht angezeigt werden.

Trifft die Software selbstindig Entscheidungen, dann
miissen diese nachvollziehbar sein und durch einen Men-
schen verdnderbar. Zu allererst muss jedoch gepriift wer-
den, ob es liberhaupt ethisch vertretbar ist, dass diese Ent-
scheidung automatisiert wird. Wie hoch ist die Wahr-
scheinlichkeit fiir eine Fehlentscheidung und welcher
Schaden kann dabei schlimmstenfalls entstehen? Wird
dieses Risiko angemessen ausgeglichen? Wenn beispiels-
weise das selbstfahrende Auto oder ein medizinisches Di-
agnosesystem mehr Leben rettet als es zerstort, konnte
dies ein Argument sein. Bei strengerer Betrachtung dage-
gen konnte man sich auf den Standpunkt stellen, dass Ma-
schinen grundsatzlich keine Menschen toten diirfen. Hier
prallen zwei klassische Ethik-Systeme aufeinander: Der
Utilitarismus strebt das maximale Gesamtwohl an und be-
trachtet hier das durchschnittliche Risiko, das sich durch
Automatisierung in vielen Bereichen sicher optimieren
ldsst. Dies ist insbesondere darum der Fall, weil auch
Menschen zahlreiche Fehler unterlaufen. Die deontologi-
sche Prinzipienethik jedoch wiirde eine Software ableh-
nen, die potenziell jemals einen Menschen totet. Welche
der beiden Schulen sich durchsetzen sollte, wage ich nicht
zu entscheiden.

Zum Gliick gibt es nicht nur die Vollautomatisierung oder
die gute alte Handarbeit durch fehleranfillige Menschen.
Eine Kombination von Mensch und Maschine ergibt in
vielen Fillen das optimale Team: Die Maschine stellt die
Informationen zur Verfiigung und bereitet sie auf, der
Mensch entscheidet.

Diese ethischen Fragen sind definitiv noch nicht zu Ende
diskutiert und miissen insbesondere fallweise entschieden
werden. ,,Ethics by Design® als Software Engineering
Prinzip einzufiihren wére ein erster Schritt, dass Ethik
iiberhaupt ein Thema bei der Entwicklung von Software
wiirde, und zwar von Anfang an. Stakeholder und deren
Bediirfnisse zu analysieren, gehort ohnehin zur Anforde-
rungsanalyse.
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Weiterer Lesestoff zum Thema

Die Fachgruppe Rechtsinformatik der Gesellschaft fiir
Informatik e.V. erstellte neulich erst im Auftrag des Sach-
verstandigenrats fiir Verbraucherfragen eine Studie zum
Thema ,,Technische und rechtliche Betrachtungen algo-
rithmischer Entscheidungsverfahren®. Dort werden unter
anderem die ethische Zertifizierung von Algorithmen und
die Einrichtung einer staatlichen Stelle fiir algorithmische
Entscheidungen empfohlen.
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Cloud agnostic continuous quality

dassurance

A brief guideline for quality assurance

Scaling up any software development project usually
brings lots of hidden obstacles that can affect the
throughput of development teams and even delay or
completely derail projects. One technical aspect of any
software project that has big influence on the velocity
of development teams is code quality. Defining code
quality is very difficult and team dependent, but it is a
very important starting point. A good definition
should focus on readability and long term maintaina-
bility of code and help to avoid implementation of pro-
cesses and tools that would be redundant or an over-
head. The main focus of this article is to provide pro-
vide examples of cloud agnostic tools and techniques
that can be implemented on any cloud and on premise
data-center as support for developers to maintain code
quality.

Introduction

Cloud computing is aggressively affecting ways data cen-
ters are designed. With the trend of moving infrastructure
into the could, developers have to change their tool-set to
match new requirements.

The tools that we want to include are Open Source, be-
cause they offer the highest level of flexibility for devel-
opers and the lowest entry point expenses. Additionally,
they have to support the cloud deployment by supporting
containerized run-time environments.

Code review process

Most software teams face issues when it comes to protect-
ing code quality in normal development processes. There
are many techniques that can help to overcome common
pitfalls. Most important of them is the code review.

A code review itself partially tries to reproduce ad-
vantages of pair programming, while enabling better
scalability in the implementation. Pair programming is a
technique where two developers are working on a single
workstation. One developer is the so-called “driver” and
is responsible for writing the actual code, while the second
one is the “navigator” and is responsible for observing and
guiding the “driver”.

Advantages of the pair programming are obvious, such as
knowledge sharing and control of the code that is being
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produced. But there is also a hidden advantage of “navi-
gator” having a completely different mindset than the
“driver”. The “navigator” can observe the bigger picture
and the bigger context of code being written. The problem
with pair programming is scaling it up in big teams and it
is even impossible to implement it on a geographically
distributed teams.

In case of pull requests, the “driver” is a developer sub-
mitting code for review and the “navigator” is a person or
a group of people doing the code review. During the re-
view process, the advantages are mostly the same as in
pair programming but since the entire process in done via
a digital platform, it has even a couple of more.

The entire process of the pull request contains information
about the exact changes being done on the code. Most of
the tools allow commenting in each changed line individ-
ually, adding comments and even staring entire discussion
threads for the code that is being submitted. Most valuable
of all is that this process stays as a documentation within
the system. That means that in the future anybody can re-
fer to it as part of knowledge gathering or even bug fixing
and patching.

There are many tools having integrated pull request mech-
anisms (like GitHub or BitBucket). But since the focus on
this article is cloud independent tools, we are going to fo-
cus on Gerrit as an open source implementation of code
collaboration tool.

Gerrit was first introduced by Google for the Android de-
velopment requirements. Later on, it was forked and con-
tinued being developed as an open source project. Gerrit
integrates into development pipelines by offering a solu-
tion for the following requirements:

e  Git repository management
e Code review platform

Gerrit has some advantages over other tools mentioned
before. One of the most important is that it is open sourced
and freely available for modification and use. Beyond that
it offers API’s for the entire life-cycle of pull requests
(Example on Image 1) and allows for an easy integration
with other systems via a powerful plugin system and a va-
riety of plugins available to be used.

www.software-quality-days.com
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18 » private String getUserLastName(String name) {
1f (fistNameLastName.containsKey (name))
return fistNameLastName .get(name
}

throw new RuntimeExeption();

4} 24 }

Image 1: Code review

With all properties mentioned, Gerrit fits perfectly into a
cloud independent solution for code collaboration and
hosting. It can easily be setup on the premises data center.
We can do the transition to the cloud simply by using the
replication plugin. Also, it can be used as a cloud native
solution.

SonarQube

In the software development field, there is a lots of expe-
rience gathered as best practice, which helps to avoid most
common pitfalls of the programming language that is
used. While code review helps in implementing most of
those practices, implementation still requires lot of atten-
tion and time from the “navigator”.

Luckily there are tools available that have gathered these
practices and can offer them as automated code analysis
solutions. The most prominent solution available on the
market, especially in the Java development world, is the
SonarQube.

SonarQube is an open source platform which is providing
automatic code quality analysis. It can be integrated into
the software development pipeline and used as a tooling
for developers, to whom it then offers instant information
about possible problems in the written code.

Integration into the development pipeline fits into the
code review process. We can provide information to “nav-
igator” whether the submitted code is breaking some of
the rules being checked by the SonarQube.

This is just a small use case of the platform. SonarQube
gathers data about code coverage of test execution, also it
gathers the historical information about all analyzes and
offers the statistical analyzes of that data.

Rules offered by the platform are quite extensive and con-
figurable. Same as with other tools mentioned here, there
is a plugin system that is offering extensions to the plat-
form. Coming together with vibrant community, finding
the appropriate solution for the project specific need is
quite easy. Example of SonrQube report is shown on
Image 2.

srcimainfavalUserRepository.java

Move this file to a named package. 43minutes ago > %

@ Code Smell @ Minor O Open Notassigned 10min effort W convent

Replace this use of System.out or System.err by a logger. 43minutes ago L13 %

@ Code Smell @ Major O Open Not assigned 10min efort @ bad-practice, ¢

Define and throw a dedicated exception instead of using a generic one. 43minutes ago~ 122 %,

@ Code Smell @ Major (O Open Notassigned 20min efiort W cert, cwe, error-handii

Image 2: SonarQube report
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Being feature rich, open source and extendable solution,
SonarQube lends on our list of cloud independent solu-
tions. It can be easily configured to run in the data-center
or in the cloud.

Jenkins integration with SonarQube and Gerrit

In our entire story up to now we were talking about tools
and their integration. The missing peace of the puzzle in
this story was the glue holding them all together. This is
perfect spot to be filled in by the Continuous integration
tool.

Current market of the Continuous integration platforms is
quite powerful and offering lots of well integrated and
easy to use solutions. In our case we are going to focus on
one of the most important open source solutions for con-
tinuous integration, Jenkins.

Jenkins started as a fork of the Hudson project, originally
developed by the Sun Micro-systems. It is developed as a
open source solution for the continuous integration and
delivery. Jenkins is based on the plugins which allow in-
tegration of almost all types of projects into the continu-
ous integration pipeline.

In our setup, Jenkins is the glue for all off the other tools.
When there is a Pull request coming to the Gerrit, a Jen-
kins job is triggered to perform the SonarQube analysis
and report back the result. Beyond that, Jenkins will also
report any problems about the build and reject the pull re-
quest if it does not satisfy some basic requirements. This
way, developers get quick feedback about their code and
some time is saved for the “navigator” before even start-
ing the review of the code. Example of Jenkins pipeline
on Image 3.

Declarative: Declarative:

Checkout SCM Tool Install Initialize Build
813ms 1min 27s 2s 23s
1lmin 27s >3s

Image 3: Jenkins pipeline

Jenkins satisfies all of our criteria for being cloud inde-
pendent tool and also can be considered as one of the most
important tools in any development pipeline. Setting up
Jenkins is easy and deployment on any cloud environment
is supported by pre-built Docker containers.

Test coverage benefits
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Beyond the lots of metrics offered by the SonarQube, dur-
ing analyzes we want to mention one of them as being
most controversial. Code coverage measures which lines
of code were executed during the test execution.

This can on the one hand offer quick feedback to the de-
veloper about absence of tests and on the other hand, most
importantly, it can indicate branches which may have
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been missed. The missed branches can give insights about
possible bugs in the code. Code coverage offers developer
certain level of trust into the code.

There is also a big downside of this measurement tech-
nique. Eli Goldratt wrote: “Tell me how you measure me
and I will tell you how I will behave”. If developer’s code
is measured in quality by the code coverage, he will most
likely write tests to have high code coverage and by this
all of the advantages of this metric will be lost.

Code coverage needs to be natural part of the develop-
ment process and should be carefully observed not to pro-
vide the misinformation about code quality. The report
can be integrated into the Gerrit review process by using
Jenkins for the test execution and storing coverage report
into the SonarQube.

Even thought this chapter is not about any tool, it gives
clear picture about how integrated development process
and tools can add value for “driver” and “navigator”.

Automatic code refactoring

One additional tools that can be added to CI pipeline is
tools for automatic code improvements. Unfortunately
open source offers are not existing so we will be making
exception in this example and refer to proprietary tool
jSparrow.

jSparrow is rule based automatic code improvement tool
for Java which can be integrated into your continuous in-
tegration pipeline. Current implementation offers only in-
tegration into Github pull request process as GitHub app
version.

On every pull request tool makes fixes and pushes them
back to the pull request which can then be reviewed fur-
ther and merged manually, or by skipping manual review
process, merged automatically.

jSparrow is focused on fixing lots of issues detected by
SonarQube, and more, which makes is valuable since im-
provement can be measured and can help save time on
fixing annoying issues, specially on legacy projects.

Conclusion

By supporting development life cycle with tools, we can
greatly contribute to the overall code quality. Additionally
we can also reduce the effort of scaling up the software
development teams even to multiple locations with the in-
formation flow and processes being preserved.

Another important conclusion we can make is that an
open source solutions are mature enough and feature rich
enough to support the entire development life-cycle of the
product. They are as well ready to be deployed on the
wide range of the environments, like on the premise data
centers and the cloud.
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Aufbau einer CD-Pipeline fiir eine
Plattform Applikation als DevOps
Ansatz: Ein Erfahrungsbericht

Auf welche Probleme stoRt man bei einem schrittweisen Aufbau
einer modernen Continuous-Delivery-Pipeline und gleichzeitiger
Umstellung auf Agile Softwareentwicklung? Was sind unsere An-
satze? Mit welchen Tools bzw. Praktiken haben wir die Umset-
zung vollzogen und wie hat das Team reagiert? Das langfristige
Ziel dabei ist, das DevOps-Konzept so gut als moglich zu verwirkli-
chen und die MalRnahmen dafir nachhaltig zu verbessern und zu

erweitern.

Der DevOps-Gedanke ist zurzeit allgegenwértig und
fordert das Bewusstsein, jede Komponente zu opti-
mieren, die einen Einfluss darauf hat, Software
schneller, qualitativ hochwertig und stabil auszulie-
fern. Ebenso gilt es, Mechanismen zu installieren,
welche das Feedback der Kunden bzw. Benutzer
nachhaltig in den Prozess einflieffen lassen. Wie geht
man allerdings behutsam vor, um die Basis dafiir in
Form einer Continuous-Delivery-Pipeline zu schaf-
fen? Dies unter dem Umstand, dass der Ausgangs-
punkt dafiir Prozesse und Mechanismen aus dem
Wasserfallmodell sind? Dieser Artikel soll als Erfah-
rungsbericht dienen, um Problemstellungen vor und
wihrend der Umsetzung aufzuzeigen. Des Weiteren
soll er erliiutern, welche Ansiitze zum Erfolg gefiihrt
haben.

Einfiihrung

Als Ausgangspunkt fiir diesen Bericht dienen zwei neu
gegriindete Scrum-Teams. Beide Teams entwickelten
sich stark tiber die Jahre. Das Software-Produkt ist eine
seit liber 20 Jahren bestehende Applikation zur Daten-
Visualisierung und -bearbeitung, hauptséchlich beste-
hend aus nativem Code (C++). Fiir heute selbstverstind-
liche Konzepte wie Continuous-Integration, Test-Auto-
mation, Virtualisierung, etc. haben erst umgesetzt wer-
den miissen. Ebenso war beziiglich der zu nutzenden
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Tools der Einsatz von einem Version-Control-System o-
der eines Continuous-Integration-Servers noch nicht
vorhanden. Das Arbeiten nach agilen Methoden hatte
sich ebenso erst zu etablieren. Gleichzeitig wurde der
Einsatz der Applikation als Plattform Produkt immer
stirker gefordert und eine neue Benutzeroberfliche mit
managed Code war in Planung.

Fir die Umsetzung einer effizienten und stabilen
Continuous-Delivery-Pipeline haben also mehrere As-
pekte betrachtet werden miissen.

= Neue Entwicklungsteams und neue
Arbeitsweisen

Das jeweilige Teamgefiige befand sich hinsichtlich der
agilen Methodenumsetzung in einer frithen Entwick-
lungsstufe: Teamplayer vs. Einzelkdmpfer, Prozessver-
steher vs. Totalverweigerer, Junior vs. Senior.

Die Arbeitsweisen mussten sich aufgrund des Wechsels
vom etablierten Wasserfallmodell zu agiler Entwick-
lung (SAFe) dndern.

= Neupositionierung und Erweiterung der
Applikation

Die Applikation begann sich strategisch als Plattform
Produkt in dem Unternehmen auszurichten. Eine neue
Benutzeroberfldche sollte mittels managed Code imple-
mentiert werden mit der Pramisse, alle Funktionalititen
der bestehenden GUI weiterhin zu unterstiitzen. Engines
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fir Grafik, Mathematik und Datenverwaltung wurden
auch aufgrund von Kompatibilitdtsgriinden nur minimal
gedndert und verblieben zur Génze im nativem Code.

= Design und Implementierung der Build-
und Testautomatisierung

Der Aufbau einer modernen Infrastruktur mit Automa-
tismen wurde gestartet. Die Funktionsweise des vorhan-
denen, selbstentwickelten Testing-Tools (,,TestMana-
ger”) musste weiterhin gewéhrleistet und in die Auto-
matisierung integriert werden. Design und Implementie-
rung einer neuen Testumgebung wurden vorangetrie-
ben.

=  Aufreifien von etablierten Strukturen und
Prozessen

Dies betrifft die unterschiedlichen Phasen einer Conti-
nuous-Delivery-Pipeline, in unserem Beispiel vor allem
die Deployment-Automation. Es waren keinerlei Auto-
matismen vorhanden. Das Deployment und die finalen
Tests wurden seit jeher manuell von Kollegen einer de-
zidierten Testing-Abteilung durchgefiihrt.

In diesem Artikel wird der Fokus auf die Implementie-
rung von Automatismen und Tools mit den jeweilig auf-
tretenden Problemen gelegt, sowie Best-Practice-An-
sitze empfohlen. Ebenso finden alle Aspekte Erwéh-
nung, welche Einfluss darauf gehabt haben. Diese wer-
den anhand des jeweiligen Meilensteins der Entwick-
lung der Pipeline erlédutert.

Definition einer Continuous-Delivery-Pipeline und
Beschreibung der Struktur des Artikels

,»There is no such thing as The Standard Pipeline, but a
typical CD pipeline will include the following stages:
build automation and continuous integration; test auto-
mation; and deployment automation.” [1]

Abbildung 1: Phasen einer Continuous-Delivery-Pipe-
line

Abbildung 1 visualisiert die 3 Phasen der Continuous-
Delivery-Pipeline. Fiir jede einzelne Phase werden die
Ausgangssituation, die betreffenden Problemstellungen,
die praktische Umsetzung und ein Ausblick beziiglich
Erweiterungen erlautert.
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In dem Buch ,,Continuous Delivery” von Jez Humble
und David Farely wird eine Deployment-Pipeline mit
folgenden Stufen definiert:

e The commit stage
e Automated acceptance test stages
e  Manual test stages

e Release stage

’

[3]

Im Vergleich zur Definition der Pipeline, die wir als Re-
ferenz verwenden, féllt auf, dass sie keine manuelle
Teststufe enthélt. Dies bedeutet nicht, dass wir kein ma-
nuelles Testen anwenden. Wir mdchten in diesem Arti-
kel allerdings den Fokus auf Automatisierung und Inf-
rastruktur legen.

Build-Automation und Continuous-Integration

= Ausgangssituation

Aus historischen Griinden lag die Verantwortung der
Erstellung der Builds von der Applikation bei einem an-
deren Entwicklungsteam. Das Anwerfen eines neuen
Builds erfolgte bei Bedarf und war nur einem bestimm-
ten Personenkreis gestattet. Die Erstellung wurde mit-
tels Aufrufen einer Vielzahl an Batch Skripts (groBteils
Perl basiert) auf einer dezidierten Server-Maschine um-
gesetzt. Der Build-Prozess enthielt immer zwei Appli-
kationen, da die Kollegen vom Projektteam ebenso an
einem Produkt arbeiteten, welches unserem dhnlich war
beziiglich der Funktionalitdt und der grafischen Benut-
zeroberflache. Es bestand eine grofle gemeinsame Code-
basis, daraus resultierte natiirlich eine starke Koppelung
zwischen zahlreichen Komponenten.

L] Problemstellung

1. Die Erstellung der Builds lag nicht in der Ver-
antwortung unserer Teams.

2. Das Builden konnte nicht automatisiert durch-
gefiihrt werden, nur bestimmte autorisierte Per-
sonen waren dazu berechtigt.

3. Kein Einsatz eines Continuous-Integrations-
Servers, welcher die Builds mit den entspre-
chenden Commits transparent machte.

4. Kein Einsatz eines modernen Version-Control-
Systems, welches es ermoglicht, in Verbin-
dung mit einem Continuous-Integration-Server
Codes Anderungen von Sub-Branches regel-
méBig in den Master-Branch iiberzufiihren.
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5. Keine Moglichkeit der Build-Parallelisierung
und -Queueing.

6. Ein fehlgeschlagenes Build bedeutete miih-
same Analysetétigkeiten (u.a. ein grofles Log-
file fiir alle Build-Steps).

7. Kein Einsatz von Units Tests zur ersten Prii-
fung wihrend der kontinuierlichen Integration.

8. Es bestand eine starke Koppelung/Abhéngig-
keit mit einer anderen Applikation.

9. Mit der Einfiihrung von Sprints und Erstellung
von zu buildenden Sub-Branches waren
schlagartig effektivere Automatismen notwen-
dig. Dies konnte die existierende Infrastruktur
nicht abdecken.

= Umsetzung

Aufgrund bereits verfliigbarer Lizenzen innerhalb des
Unternehmens wurde eine Neuimplementierung mittels
Jetbrains TeamCity angestrebt.

Die Projektstruktur wurde von Grund auf neu erstellt:
Grob skizziert umfasst diese das Builden der Git-Sour-
cen fiir 32 und 64 Bit mit einem abschlieBenden Upload
auf ein Artefakt-Repository (Artifactory). Die Build-
schritte bestehen aus klassischen Windows Eingabeauf-
forderungen, Powershell-Skripts, ebenso das Ausfiihren
von MSBuild zum Builden der Solutions. Variablen
werden entsprechend global mittels Build-Parameter ge-
setzt.

Um Continuous-Integration und den Automatismus ei-
nes Nightly-Builds bezugnehmend auf die Ressourcen
zu realisieren, waren zumindest immer drei dezidierte
Build-Agents den entsprechenden Konfigurationen zu-
gewiesen (derzeit sind es vier).

Nightly-Builds werden nachts automatisch getriggert,
die dabei erzeugten Install-Bundles, Nuget-Packages
und Plattform-Libraries werden entsprechend versio-
niert im Artifactory verdffentlicht.

Die Nightly-Builds, die neben dem Bauen der Applika-
tion auch alle Unit-Tests ausfiihren, konnen jederzeit
manuell gestartet werden.

Continuous-Integration erfolgt nicht nur auf der Ebene
der Master-Branches, sondern auch auf jener der jewei-
ligen Feature-Branches, und das fiir zumindest eine Bit-
ness. Die Install-Bundles konnen direkt per Aufsuchen
der gewiinschten Build-Nummer im Web-Interface von
TeamCity heruntergeladen und danach installiert wer-
den. Unit-Tests werden an dieser Stelle ebenfalls auto-
matisiert ausgefiihrt bevor die Bundles komprimiert zur
Verfiigung stehen.

= Ableitungen und Empfehlungen

Die Einfiihrung von Continuous-Integration funktio-
niert nicht nur durch eine Tool-Umstellung. Auch das
gesamte Entwicklungsteam muss dafiir bereit sein, ei-
nen Benefit in den neuen Methoden zu sehen. (,,Habe
den Master gebrochen, was nun?*)

© Software Quality Days
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Das modulare Konzept von TeamCity erlaubt eine ein-
fache Erweiterung bzw. Skalierbarkeit um zusétzliche
Komponenten. Hier ist ein Verwenden von Build-Con-
figuration-Templates und -Parameter unumgéanglich.

Die Integration von Issue-Trackern (z.B. Jira) ermog-
licht automatisches Erkennen von Commit-Messages
(in unserem Fall Git) und erstellt direkte Links zum
Issue selbst. Dies ermdglicht es auch Personen aufBer-
halb des Entwicklungsteams wie z.B. Customer Service
Kollegen eine einfache Nachvollziehbarkeit. (,, Welcher
Content ist denn im Build enthalten, ist der Fix wirklich
im Master oder nur im Feature-Branch?*).

Das Aufsetzen eines neuen Build-Agents scheint nur im
ersten Moment ein einfaches Prozedere zu sein. Oftmals
liegt hier der Hund im Detail begraben. Als sinnvoll hat
sich hier das Erstellen eines Cookbooks (ein ,,HowTo*
mit allen notwendigen Schritten) etabliert oder auch ein-
fach das Klonen einer bereits bestehenden Instanz, auf
welcher der Build-Agent-Dienst lauft, herausgestellt.

Test Automation
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= Ausgangssituation

Der Testprozess war nicht im Entwicklungsteam veran-
kert, ein andere Abteilung hatte die Verantwortung da-
fiir. Das Testing-Tool (,,TestManager) selbst war eine
in C# umgesetzte Eigenentwicklung und speziell an die
Bediirfnisse der Applikation angepasst. Anderungen im
Code der Applikation hatten einen direkten Einfluss auf
das Testing-Tool selbst. Die Ergebnisse der einzelnen
Testldufe wurden mittels Mails oder telefonischer Nach-
frage kommuniziert. Es war notwendig, das Testing-
Tool manuell per eigener Benutzeroberfliche zu bedie-
nen. Die Tests wurden an physikalischen Maschinen
durchgefiihrt unter Verwendung von Wechselfestplat-
ten.

Diese Integrationstests, durchgefiihrt mit dem TestMa-
nager, waren damals die einzigen automatisierten Tests,
allerdings mit einer hohen Abdeckung der Funktionali-
titen der Applikation.

= Problemstellung

1. Im Team herrschte wenig Bewusstsein fiir das
Testen bzw. iiber den Einsatz des Testing-
Tools (,,Prozess schreibt zwingend Testen vor,
dann machen wir es eben.®)

2. Der Entwickler des Testing-Tools wechselte in

eine andere Abteilung, das Know-how iiber das
Tool ging zu einem Grofiteil verloren.
Es wies eine starke Koppelung an die Applika-
tion auf, war nicht vollautomatisiert verwend-
bar und beziiglich Architektur nicht ausgelegt
fiir Erweiterungen.

3. Die Testresultate waren nicht transparent fiir
die Teams. Dadurch war auch kein Mehrwert
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fir die Entwicklung selbst erkennbar (,,Mein
lokaler Build ist eh fehlerfrei!).

4. Es bestand keinerlei Ausfallsicherheit bei den
Test-Maschinen. Bei einem Stromausfall gin-
gen samtlich Resultate und Konfigurationen
verloren.

5. Aufgrund des Gebrauchs von Wechselfestplat-
ten und des nicht moglichen vollautomatisier-
ten Einsatzes des Testing-Tools waren zahlrei-
che manuelle Tétigkeiten notwendig. Angefan-
gen von dem manuellen Einsatz von Wechsel-
festplatten, dem Neustart des Rechners, der In-
stallation der Software sowie des Starts eines
Testlaufs.

6. Die Tests wurden nicht parallel durchgefiihrt,
schon gar nicht fiir unterschiedliche Versionen
der Applikation. Das rein sequentielle Ausfiih-
ren war sehr zeitintensiv.

7. Es gab keine transparente Testhistorie bez.
Testausfiihrung (Zeitpunkt der Testausfiih-
rung, Testergebnisse, Betriebssystem). Eine
Ableitung von Trends beziiglich Softwarequa-
litdt war unmoglich.

8. Die Testausfithrung erfolgte nicht in regelmai-
Bigen Abstinden. Dadurch wurden etwaige
Fehler aufgrund neuer Commits mitunter recht
spét identifiziert.

9. Fiir den gesamten Testprozess gab es keine of-
fiziell verantwortlichen Personen.

10. Das Test Resultat war nicht verldsslich, eine
Reihe von Flaky-Tests war immer im Resultat
enthalten.

11. Die Tests waren in ihrer Wartung sehr aufwén-
dig. Ein Ersetzen der Tests war nicht moglich,
da sie Funktionalititen priiften, die {iber Jahr-
zehnte entwickelt worden waren. Wir benotig-
ten Gewissheit iiber den groflen Anteil an Le-
gacy-Codes.

12. Wir konnten die separaten Branches nicht mit
den Integrationstests priifen, sondern erst nach
dem Merge in den Master.

13. Es gab keine funktionalen, automatisierten
Tests fiir die grafische Benutzeroberfliche

=  Umsetzung

Beibehaltung der aktuellen Version des Testing-
Tools und Integration einer API zur Automatisie-
rung mittels TeamCity

Der erste Ansatz war, Bestehendes in Form des ak-
tuellen Test-Tools weiterzuverwenden. Es wurde
aber eine Automatisierung angestrebt, sowie die
Notwendigkeit gesehen, die Testresultate transpa-
rent zu machen. Daher wurde eine API in das Tes-
ting-Tool eingeschleust, sodass es per Windows-
Eingabeaufforderung angesprochen werden konnte.
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Es fand zudem eine Integration in eine separat auf-
gesetzte TeamCity Umgebung statt. Die Testldufe
wurden iibergangsméBig auf einer physikalischen
Maschine durchgefiihrt. Skripts wurden zur automa-
tisierten Installation und Deinstallation der Applika-
tion erstellt, eine Notwendigkeit fiir den Testlauf.

Dies stellte sich im Laufe der Zeit als zu fragil her-
aus. Eine nachhaltigere Implementierung war ge-
wiinscht.

Neudesign des Testing-Tools und Integration in
einen Continuous-Integration-Server

Dieser Vorgang fiithrte dazu, dass das Testing-Tool
von Grund auf neu geschrieben wurde und zwar mit
einer moderneren und nachhaltigeren Architektur
der Klassen. Der Fokus wurde auf den Anwendungs-
fall gerichtet, sodass das Tool nicht mehr von einem
Benutzer bedient werden sollte, sondern per zur Ver-
figungstellung von geeigneten Argumenten von ei-
nem Continuous-Integration-Server per Eingabeauf-
forderung angesprochen wird. Ein eigenes Version-
Control-System-Repository wurde eingefiihrt, Der
Code wurde nun offentlich fiir alle Mitglieder des
Teams. Zudem wurde es nach mehreren Testldufen
auf einem separaten Test Continuous-Integration-
Server in einem offiziellen Continuous-Integration-
Server des Unternehmens integriert- nun fiel die
Wartung des Servers vom Team weg. Die ersten
Build-Chains wurden integriert, welche ausgehend
von einem fertigen Build der Applikation, iiber je-
weils einzelne Build-Konfigurationen die Installa-
tion der Applikation durchfiihrten, den Testlauf so-
wie eine Deinstallation. Anhand er Testresultate
konnte nun jedes Mitglied der Teams auf die Builds
der Applikation mit dem jeweiligen Commit schlie-
Ben. Nachfolgend wurden die physikalischen Ma-
schinen mit virtuellen Maschinen ersetzt. Der Test-
lauf war nun voll automatisiert, die Resultate trans-
parent und man konnte Riickschliisse auf die ent-
sprechenden Builds der Applikation machen im
Falle von fehlgeschlagenen Tests.

Evaluierung und Integration eines Test-Frame-
works zur Priifung der Benutzeroberfliche

Die Einflihrung einer neuen grafischen Benutzer-
oberflache mittels managed-Codes bereitete uns Sor-
gen beziiglich Sicherstellung der Qualitdt. Dies
fiihrte zur Evaluierung und Einfithrung eines Frame-
works zur Erstellung von automatisierten GUI Tests.
Die Erstellung von Tests zur Abdeckung der gén-
gigsten Use-Cases wurde vorangetriecben. Auch
diese Tests wurden in den Continuous-Integration-
Server integriert, um die Ergebnisse sichtbar zu ma-
chen.
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Einfiihrung einer neuen Stage und Wechsel zu ei-
nem neuen Continuous-Integration-Server

Um plattform-spezifische Anforderungen zu ge-
wiahrleisten, wurden automatisierte Deployments
bzw. Benutzeroberflachentests eingefiihrt, welche
auf Produktionsumgebungen ausgefiihrt werden.
Schrittweise erfolgte auch der Wechsel von
TeamCity zu dem Team Foundation Server (TFS)
von Microsoft.

= Ableitungen und Empfehlungen

Das Testen von Legacy-Software bedarf spezieller
Anforderungen:

1. Eine Integration des Testing-Tools in einen
Continuous-Integration-Server, sowie ein au-
tomatisiertes Scheduling der Tests ist unbe-
dingt notwendig, um regelmifBig die Qualitdt
zu liberpriifen, Riickschliisse auf Commits zie-
hen zu kdnnen und die Resultate fiir alle Mit-
glieder der Teams sichtbar zu machen. Zudem
war mittels Continuous-Integration-Servers
auch einfach moglich, die separaten Konfigu-
rationen (Builden, Testen, Deployen, etc.) mit-
einander zu verkniipfen.

2. Anfangs hatten wir immer ein bestimmtes Set
an Flaky-Tests in den Resultaten unserer Integ-
rationstests, dadurch sank das Vertrauen aller
Teammitglieder beziiglich der automatisierten
Testroutinen. Wir investierten viel Zeit in
Adaptierungen, um Flaky-Tests zu vermeiden.
Das Testresultat muss aussagekriftig sein und
man muss darauf vertrauen kdnnen um schnell
weitere Schritte beziiglich der Fehlerbehebung
zu unternehmen.

3. Die Konfiguration unserer Testmaschinen ist
sehr aufwéndig. Hierfiir wurden alle notwendi-
gen Schritte dokumentiert. Eine noch bessere
Variante wire ein automatisiertes Aufsetzen
der Testmaschinen. Hier wiirde fiir uns z.B.:
eine Container-Virtualisierung in Frage kom-
men. Ein Teammitglied soll nicht damit be-
schéftigt sein, stundenlang eine Maschine
mithsam manuell aufzusetzen.

4. Unsere ersten automatisierten Benutzerober-
flichentests bestanden aus Abbildung von
komplexen Use Cases. Schnell lernten wir,
dass die Wartbarkeit aufgrund stindiger Ande-
rungen in der Ul sehr aufwindig war, Tests
schlugen oft fehl.

Jedes Team muss fiir sich einen Konsens fin-
den, wie viele Ressourcen es in die Wartung
der Tests stecken mochte. Wir erstellen nun
vermehrt automatisierte Tests fiir die Benutzer-
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oberflache, welche aus wenigen Aktionen be-
stehen, weil sie besser wartbar sind und in
Summe mehr Funktionalititen iiberpriifen. So
kann man mehr komplexe Use-Cases in den
Mittelpunkt des manuellen Testens stecken.
Was auch bestimmt motivierender fiir die ent-
sprechende Person ist, die die Tests hdndisch
durchfiihrt.

Deployment-Automation

= Ausgangssituation

Manual Deployment,
Manual Testing, Idle
Time

Abbildung 2: Ausgangspunkt fiir die Implementierung
einer Deployment-Automation

Abgesehen von der Priifung der Applikation mittels In-
tegrationstests, gibt es vor einem Rollout eine finale (ex-
terne) Abnahme, welche aus rein manueller Verifikation
auf kundendhnlichen Systemen besteht. Zu diesem
Zweck findet ein Deployment der Applikation mittels
spezifischen Konfigurationen auf den Systemen statt
und produktiibergreifende manuelle Tests werden
durchgefiihrt. Die Abarbeitung unterliegt nicht den Mit-
gliedern unserer Teams, sondern Kollegen einer pro-
dukt- und teamunabhéingigen Test-Abteilung. Die Test-
abdeckung von Funktionalititen bzw. Kompatibilititen
ist in dieser Phase allerdings iiberschaubar, bedingt
durch den hohen Workload der Abteilung. Die Durch-
fithrung der Tests startet, wenn ein stabiler Zustand der
Applikation, sowie der abhingigen Produkte vorliegt.
Als wir uns dieser Phase verstirkt gewidmet haben, um
die Probleme anzusprechen (siche Abbildung 2: Aus-
gangspunkt fiir die Implementierung einer Deployment-
Automation), war die Phase beziiglich der Test-Auto-
mation schon sehr stabil und automatisiert.

= Problemstellung

1. Agile Softwareentwicklung trifft auf Was-
serfall: Der agile Prozess stoppt abrupt bei
Zulieferung des zu testenden Builds an die
Test-Abteilung.

2. Es gibt weder kontinuierlich automatisierte
Deployments noch einen automatisierten
Test auf kundennahen Systemen.
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3. Das Deployment sowie die Tests werden
erst relativ knapp vor einem Rollout auf den
entsprechenden System manuell durchge-
fiihrt. Selbst kleine Anderung bei den In-
stallationsroutinen machen es oftmals not-
wendig, dass ein Mitglied vom Entwick-
lungsteam den Kollegen der Test-Abtei-
lung Unterstiitzung leistet.

4. Das Deployment und die Tests starten
meistens erst, wenn die Defects der Appli-
kation behoben sind und die Autotests er-
folgreich waren. Eventuelle Probleme mit
abhingigen Produkten werden dadurch erst
spét erkannt.

5. Wegen der vergleichsweisen kleinen An-
zahl an Mitgliedern, aber der groen Diver-
sitdt an zu testenden Produkten, kann es in
der Test-Abteilung zu ldngeren Wartzeiten
kommen, bis die Uberpriifung startet.

6. Ergebnisse aus Test Metriken des Entwick-
lungsteams werden ignoriert

Umsetzung

Der erste Schritt war die Implementierung von
Automatismen, welche die aktuellen Builds der
Applikation ohne manuelles Zutun auf den spe-
zifischen Systemen der Test-Abteilung mittels
gewiinschter Konfiguration installierten. Zu die-
sem Zeitpunkt waren wir ein wenig erfahrener
mit dem Umgang mit TFS: wir konnten schnell
starten und kamen gut voran, denn das automati-
sierte Deployment fiithrten wir bereit auf unseren
eigenen Systemen durch um die Integrationstests
dagegen laufen zu lassen.

Neu war fiir uns, dass wir auch andere, von un-
serer Applikation abhdngige Produkte ins
Deployment miteinbeziechen mussten, welche
entweder als Addon zusétzlich installiert wurden
oder als Toolbox einfach nur von der Applikation
geoffnet wurden. Die notwendigen aktuellen
Versionen wurden von den Kollegen der Test-
Abteilung auf Netzwerklaufwerken zur Verfii-
gung gestellt.

Zusétzlich zu dem Deployment waren aber auch
Tests notwendig. Wir entschieden uns fiir die Er-
stellung von Smoke-Tests, also sehr rudimentir
gehaltenen Tests, diese dafiir jedoch zahlreicher.
Sie wurden mit Hilfe von Kollegen der Test-Ab-
teilung mittels des Ranorex [3]-Frameworks
durchgefiihrt.

Denn einerseits brauchten wir das Applikations
Kow-How der Kollegen beziiglich der produkt-
iibergreifenden Use-Cases, andererseits sollten
auch sie die Tests durchfiihren, warten und die
Resultate interpretieren kdnnen.
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Der erste Meilenstein in dieser Phase waren nun
entsprechende Automatismen in TFS, welche
mittels zweier abhidngiger Produktinstallationen
mehrere einfach gehaltene automatisierte Benut-
zeroberflachentests starteten, um konkrete Use
Cases abzubilden. Dies stellte sich als guter Aus-
gangspunkt fiir Erweiterungen heraus.

= Ableitungen und Empfehlungen

1. Automatisiertes, produktiibergreifendes
Deployment und Testing zeigen friihzeitig
Fehler auf und verringern das Risiko, das
Rollout zu dem definierten Zeitpunkt zu ge-
fahrden.

2. Die Zusammenarbeit mit Kollegen der Test-
Abteilung wurde stark gefordert. Ein Know-
How-Transfer beziiglich Ranorex, TFS, Appli-
kationswissen und dem Release-Prozesses fin-
det wechselseitig statt. Existierende kunden-
nahe Umgebungen werden als Staging-Umge-
bungen genutzt bzw. ausgebaut.

3. Die Nutzung von kundendhnlichen Systemen
(Staging) macht in weiterer Folge den Einsatz
von Monitoring-Systemen sehr interessant, vor
allem beziiglich Performance-Tests, welche
auf unseren eigenen Maschinen eventuell nicht
so aussagekréftig sind.

Ubersicht iiber die Continuous-Delivery-Pipeline

Entwicklung der Pipeline iiber die folgenden
Jahre

Die zwei folgenden Grafiken (siehe Abbildung 3
und Abbildung 4) sollen die Entwicklung der Pipe-
line seit Bestehen der Scrum-Teams und der Ein-
fithrung der agilen Softwareentwicklung beziiglich
Infrastruktur, Tooling und Testabdeckung darstel-
len: Man erkennt, dass wir schnell den Einsatz von
virtuellen Maschinen, sowie den Version-Control-
Systems vorantrieben. Als dies etabliert war, konn-
ten wir die Eingliederung eines weiteren Testing-
Frameworks wagen, bis hin zum Einsatz von Con-
tainer-Virtualisierung beim derzeit aktuellen Stand
der Pipeline.
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2014 - .
—

1000 Integration Tests Manual Tests

2015 . .
Euid Autéxlmatmn & Test Automation Manual Deployment

e
1000 Unit Tests 1020 Integration Tests Manual Tests

2016 : :
i Autglmailon & Test Automation Manual Deployment

| Git, TeamCity Ml GitTeamcitytvvz S - |

TMV1 TestManager (Testing Tool) Version 1
TM V1 with APl TestManager (Testing Tool) with integrated API for Commandline usage
TMV2 TestManager Version 2

Tools
Types of Tests

Abbildung 3: Die Ausgangsposition sowie die ersten
zwei Jahre der Entwicklung

2017 : .
(o] Autglmatmn & Test Automation Manual Deployment

I
Manual Tests
1060 Integration Tests
10 GUI Tests
2018 Build Automation & . Automated
. Test Automation
a Deployment

TMV1 TestManager (Testing Tool) Version 1
TM V1 with APl TestManager (Testing Tool) with integrated API for Commandline usage
T™MV2 TestManager Version 2

Tools
Types of Tests

Abbildung 4: Weitere Fortschritte mit dem aktuellen
Stand der Pipeline

Software Quality Days Page 18 of 42 www.software-quality-days.com



EXPERIENCE THE VALUE OF OUALITY

= Die Continuous-Delivery-Pipeline im Kon-
text von DevOps

Neben Aspekten hinsichtlich Kultur und Methoden
ist eine DevOps-Strategie nur dann erfolgreich,
wenn auch entsprechende Werkzeuge zur Verfii-
gung stehen. Die hier dargestellte Continuous-De-
livery-Pipeline nimmt Bezug auf den ,,.DevOps-
Kreislauf* und verdeutlicht die aktuelle Tool-Abde-
ckung in den einzelnen Phasen.

) ﬂl?@_.]

=
e depIOy =

Abbildung 6: DevOps — Toolchain [5-13]

Zusammenfassung

Uber die Jahre hinweg sammelten wir Erfahrungen in
unterschiedlichen Teams und Rollen, in mehreren Un-
ternechmen unter Verwendung verschiedenster Pro-
grammiersprachen, Tools und Prozessen. Die Zusam-
menarbeit mit Kollegen in einem internationalen Um-
feld, welche unterschiedlichste Charaktereigenschaften
aufweisen, pragen die soziale Kompetenz jedes einzel-
nen. Uns ist klar, dass es keinen universell ableitbaren
Masterplan fiir Vorhaben in dieser Art. Jedes neue ,,De-
vOps-Unternehmen® wird seine eigene Geschichte
schreiben. Riickblickend ergeben sich fiir uns folgende
Schlussfolgerungen:

Mache das Team und die Organisation bereit fiir
technische Optimierungen und neue Prozesse — Ube
dich dabei in Geduld, trefft Entscheidungen gemein-
sam.

Eine scheinbar revolutiondre Verbesserung in der Inf-
rastruktur ist wertlos, wenn nicht das gesamte Team
von Anbeginn eingebunden ist und nicht jedes Mitglied
die Idee und den Mehrwert dahinter erkennt. DevOps
startet vorrangig im Kopf, iiber Jahre manifestiertes Ge-
dankengut wird plotzlich einer Revolution unterwor-
fen.

Um ein schnelleres Erkennen von fehlerhaften Com-
mits und damit eine raschere Behebung der Fehler zu
gewdhrleisten, automatisierten wir unsere Integrations-
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tests sowie das dafiir notwendige Deployment der Ap-
plikation. Die Einbindung in einen Continuous-Integra-
tion-Server sollte die Automatismen transparent ma-
chen. Vor allem wurde angestrebt, die Testresultate fiir
jedes Mitglied frei zugingig zu machen, um Schliisse
daraus ziehen zu kdnnen, wenn nach einer Veroffentli-
chung von Commits eine hohere Anzahl an nicht er-
folgreichen Tests zu vermelden ist.

Nicht fiir jedes Teammitglied war diese offensichtliche
Verbesserung anfangs eine grofle Errungenschaft, vor
allem fiir jene vom Typ ,,einsamer Wolf, ich treffe aus-
schlieBlich meine eigenen Entscheidungen®. Standhaf-
tes Ignorieren trotz mehrfachen Hinweisens tiber die
steigende Anzahl von fehlgeschlagenen Tests und dem
Verweis auf die entsprechende Build-Konfiguration
machten dies deutlich.

Ein Ansatz unsererseits war ein ebenso fortlaufendes
Ansprechen der aktuellen Testresultate im (Daily-
Standup). Ebenso die Hervorhebung der Vorteile einer
schnellen Priifung und die einfache Einsicht in Tester-
gebnisse. SchlieBlich waren die Riickschliisse auf die
jeweiligen Commits klar und die Abarbeitung eines
nachtéglichen, daraus resultierenden Defects dann doch
unerwiinschter Mehraufwand.

Wir erweiterten schlielich die Priifung der Applikation
durch die Integrationstests auf Sub-Branch-Ebene. So
konnte jeder Entwickler per Knopfdruck die Qualitét
seines Branches priifen. Die Integration in den Master
konnte mit bestem Gewissen durchgefiihrt werden.

Wihle den Zeitpunkt der Optimierungen bzw.
Erweiterungen mit Bedacht — Miihsam ernihrt
sich das Eichhornchen.

Bleiben wir bei dem Beispiel beziiglich der Einfiih-
rung des automatisierten Deployments und des auto-
matisierten Testen der Integrationstests: Anfangs
musste ein Kompromiss gefunden werden. Wir
konnten nicht mit der Abrissbirne radikal alles nie-
derrei3en und sdmtliche bis dahin etablierten, manu-
ellen Prozesse zerschmettern. Auch war nicht ausrei-
chendes Know-How beziiglich TeamCity, der Ap-
plikation und Funktionsweise des Testing-Tools ge-
geben. Zusitzlich mussten die Release-Zulieferun-
gen gewahrleistet werden, welche damals noch mehr
manuellen Aufwand in Anspruch genommen haben.

Die Zwischenldsung war das Einziehen einer API in
das Testing-Tool, damit eine Einbindung und eine
Automatisierung mittels TeamCity moglich war. Die
ersten Erfahrungen konnten gemacht und das Know-
How schrittweise aufgebaut werden. Der darauf fol-
gende Schritt war eine neue Implementierung des
Testing-Tools, denn die bestehende Architektur war
nicht dafiir geriistet, um neue Funktionalititen ein-
zufiihren, die flir weitere Verbesserungen bei den
Testabldufen sorgten.
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Erkenne und nutze Synergien — Baue Briicken.

Mittlerweile erstellen und warten nicht nur die ver-
antwortlichen Scrum-Teams Tests fiir die Applika-
tion. Jene Mitglieder des abteilungsfremden Teams,
zustdndig flir die finalen Tests und die Freigabe zu
den Kunden, zeigten grofStes Interesse an Automati-
sierungstechniken und den entsprechenden Testing-
Frameworks. Sie hatten das Applikations-Know-
How in Verbindung mit weiteren Applikationen, es-
sentiell fiir die letztendliche Akzeptanz. Ebenso ver-
walteten sie Systeme, welche sich als Produktion-
sumgebungen eignen. Wir lieferten tiefergehendes
spezifisches Wissen iiber die Applikation selbst, so-
wie Erfahrung iiber Continuous-Integration-Server
in Verbindung mit Deployment- und Testautomati-
sierung. Das Ergebnis ist nun ein Staging-Environ-
ment unter gemeinsamer Verwaltung. Ein Ausbau
der Zusammenarbeit ist bereits im Entstehen. Das
Ziel muss sein, das Vertrauen zwischen den einzel-
nen Parteien zu stirken und die Zusammenarbeit zu
optimieren.

Investiere in neue Methoden und Technologien —
versuche dennoch nicht, das Rad komplett neu zu
erfinden

Die Implementierung einer neuen grafischen Benut-
zeroberflache fithrte zu der Evaluierung und an-
schlieBenden Integration eines neuen Test-Frame-
works. Hier wollten wir bewusst auf bestehende,
sich am Markt bereits etablierte Software zuriick-
greifen. Eine selbstentwickelte Insellosung kam
nicht in Frage. Die Skepsis war anfangs grof3 beziig-
lich des gewéhlten Frameworks (,,Dies kann nicht
funktionieren, wir haben es nicht selbst entwi-
ckelt.*), ebenso hinsichtlich Erstellung und Wartung
der automatisierten Tests. Nur langsam etablierte
sich die implementierte Ldsung innerhalb des
Scrum-Teams. Wir haben Best-Practice Ansétze fiir
das Design der Tests gefunden, konnten leicht und
schnell Anpassungen vornehmen. Testergebnisse
werden nun transparent dargestellt, die erstellten
Tests sind leicht lesbar.

Ein weiteres Beispiel ist die Nutzung von Container-
Virtualisierung: Zu Beginn war uns der Vorteil nicht
klar, nicht objektive Einzelmeinungen untergruben
weitere Untersuchungen. Wir mussten erst den ge-
eigneten Einsatz und daraus abgeleiteten Nutzen da-
fir finden. Wir starteten mit der Auslagerung von
unseren Lizenz-Server-Diensten in Container. Dies
war der unkomplizierteste Wechsel.
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Sag's mit einem Lacheln

Sag's mit einem Lacheln

Emotionsbasierte Qualitatssicherung

»Was haben wir denn jetzt verbockt?* Vor dieser
Frage stehen App-Entwickler immer wieder. Nutzer
loschen Apps sofort, wenn sie nicht so funktionieren
wie erwartet. Typisch fiir Apps sind eine kurze Time-
to-Market, stindige Updates und geringe Budgets.
Was nun? Die gute Nachricht ist: Nutzer geben Feed-
back! Daraus kann man wertvolle Schliisse ziehen.
Heute lassen sich grofie Mengen von Feedback nicht
vollautomatisch auswerten. Verinderungen der Stim-
mung konnen aber erkannt werden, ohne alle Details
zu verstehen. Um das zu erreichen, analysieren wir die
darin enthaltenen Emojis, die die Stimmung des Nut-
zers widerspiegeln. Dafiir haben wir Emojis auf Emo-
tionen untersucht, mit dem Ergebnis, dass Menschen
sie dhnlich wahrnehmen. Dieser Artikel zeigt unser
Vorgehen, unsere Ergebnisse und was man aus Emojis
im Feedback lernen kann, um Apps zu verbessern.

Die Welt, in der wir leben, ist zunehmend vernetzt. Ein
groBer Teil der Vernetzung wird durch Apps bestimmt.
Diese sind zunehmend intelligenter aber auch komplexer.
Im Hinblick auf die Entwicklung solcher Systeme stehen
wir vor groflen Herausforderungen. Essentiell fiir die Nut-
zerakzeptanz ist ein fehlerfreier Ablauf, gute Qualitédt und
innovative Ideen. Typisch fiir den mobilen Bereich sind
auch eine kurze Time-to-Market, Updates im Wochen-
rhythmus sowie geringe Budgets. Dariiber hinaus neigen
Nutzer schnell dazu Apps wieder zu 16schen, wenn sie
nicht das machen, was von ihnen erwartet wird. Die
Frage: ,,Was haben wir denn jetzt verbockt?“, ist fiir Ent-
wickler mit hochster Eiligkeit zu beantworten. Der Druck
im Markt bringt aber auch eine zweite Frage mit sich, die
schnell einer Antwort bedarf: ,,Was miissen wir an unse-
rem Produkt verdndern?*. Jederzeit muss auf neue Trends
und in den Markt eintretende Konkurrenz reagiert werden.
Damit ist eine permanente Uberpriifung der Anforderun-
gen. Dies alles muss wéhrend der reguldren Produkt-Ent-
wicklung passieren.

Es ist notwendig diese Priifungen sowohl effizient, als
auch effektiv durchfithren zu koénnen und dabei weder
hohe Kosten zu verursachen noch lange zu brauchen. Die
Herausforderungen sind damit enorm.

Nutzer geben Feedback

Wie kénnen Entwickler auf diese Situation reagieren? Die
gute Nachricht ist: Nutzer geben Feedback! Dieses Feed-
back ist iiber eine Vielzahl von Kanilen wie App Stores,
soziale Medien oder Kundenforen verteilt. Das Feedback
der Nutzer spiegelt die Wahrnehmung von Anderungen
am Produkt oder der Einsatzumgebung wider. Die breite
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Streuung von Feedback sorgt dafiir, dass eine Vielzahl an
Reviews pro Tag im Playstore, im App Store, auf Twitter,
im User Voice oder als in-App-Feedback verteilt entste-
hen, und das auch noch in vielen Sprachen.

In diesem Feedback finden sich zahlreiche Anhaltspunkte
fiir die Verbesserung von Produkten. Wir konnen Nutzer-
feedback in drei Arten aufteilen: Fehlerberichte, Feature-
Wiinsche und Lob [1]. Wihrend man mit letztem haupt-
sdchlich eine bestehende Qualitdt wahren oder die ent-
sprechenden Inhalte fiir Marketingzwecke nutzen kann,
sind fiir die Weiterentwicklung und Verbesserung vor al-
lem Fehlerberichte und Wiinsche der Nutzer interessant.

Sammelt man all dieses Feedback kontinuierlich aus den
verschiedensten Quellen ein, entsteht eine grofe Daten-
menge. Diese gilt es zu analysieren, was aber manuell
zeitlich unmoglich ist. Vollautomatisch lassen sich gro-
Bere Mengen von Nutzerfeedback aktuell noch nicht aus-
werten. Die Entwicklung der ,,Natural Language Proces-
sing® Techniken ist noch nicht fortgeschritten genug.

Dennoch steckt Nutzerfeedback voller Potentiale und
kann auch mit den heute verfiigbaren Mitteln fiir die Pro-
duktverbesserung genutzt werden. Was wir sehr wohl er-
kennen konnen, sind Themen und Trends. Genauer gesagt
konnen Veranderungen der Stimmung im Feedback ohne
genaues Verstehen von Details hergeleitet werden. Um
den zahlreichen Quellen von Feedback Herr zu werden
sowie um an verwendbare Ergebnisse zu kommen, bend-
tigt man ein MaB, das intuitiv verstanden wird und tiberall
anzutreffen ist. Beschrankt man sich nur auf Feedback,
dass in App Stores abgegeben wird, hat man die Fiinf-
Sterne-Bewertungsskala. Diese kann man dort nutzen um
eine Einstufung des Beitrages und die damit verbundenen
Themen abzuleiten. Leider ist diese Skala nicht in allen
Quellen wie z. B. Soziale Medien, Feedbackforen etc.
vorhanden. Dariiber hinaus hat ein Eintrag im App Store
iiblicherweise genau eine Bewertung. Dies macht es
schwer Feedback zu klassifizieren das sowohl positive als
auch negative Aspekte enthilt.

Wiinschenswert wére also ein Mal}, das man &hnlich
leicht auswerten kann wie Sternebewertungen, und das
idealerweise mehrfach innerhalb des Feedbacks vorhan-
den ist. So konnen die im Beitrag enthaltenen Themen je-
weils unabhéngig voneinander bewertet werden.

Ist ein solches Mal} gefunden, kann man Entwickler un-
terstiitzen und hierbei vor allem Produktmanagern die
Moglichkeit geben, fundierte Entscheidungen zur Quali-
tatssteigerung der eigenen Produkte zu fillen.

www.software-quality-days.com



2019
hualitg

EXPERIENCE THE VALUE OF OUALITY

Emojis in Online-Texten

Wie wir gesehen haben funktioniert zur Auswertung von
Feedback die Beriicksichtigung von Bewertungssternen
nur eingeschrinkt. Betrachtet man textuelles Feedback
naher, stellt man fest, dass es voller Emotionen ist. Ein
Weg, wie Nutzer ihre Emotionen deutlich machen, ist die
Verwendung von Emojis.

Die Historie von Emojis und ihrer Vorgénger zeigt, dass
diese schon immer das Ziel hatten, Emotionen innerhalb
von Texten auszudriicken. Schon im 19. Jahrhundert wur-
den in gedruckten Texten mit Hilfe von kleinen Druckzei-
chen Emotionen deutlich gemacht. Zu dieser Zeit nannte
man diese Urahnen der Emojis noch Setzerscherze. Mit
der Entwicklung von Schreibmaschinen und spéter Com-
putern wurden diese Bemiihungen auf die dort verfiigba-
ren Zeichen eingeschriankt. So wurde mit Aufkommen des
Internets den Emoticons zur Berithmtheit verholfen. Emo-
ticons sind Kombinationen aus ASCII Zeichen, die Ge-
filhle und Emotionen deutlich machen. In Asien entwi-
ckelten sich danach deutlich komplexere Zeichenkombi-
nationen Namens Kaomojis, die auf asiatische Zeichens-
dtze oder gar Unicode setzen. Durch die Verfiigbarkeit
von Internetanschliissen in Privathaushalten und den im-
mer mehr genutzten Instant Messaging Diensten wurden
grafische Emoticons oder Smileys eingefiihrt, die im We-
sentlichen aus einer Umwandlung der Emoticons in Bild-
chen bestanden, aber auch Neuschopfungen enthielten.

In Japan designte schlieBlich Shigetaka Kurita 1999 fiir
das aufkommende mobile Internet des Telekommonikati-
onsanbieters NTT DoCoMo die ersten Emojis. Hier wu-
den zusitzliche Zeichen eingefiihrt, die zundchst als
12x12 Pixel groBe Grafiken vorlagen. Auch weitere Fir-
men setzen diese und dhnliche Zeichen ein. 2010 begann
das Unicodekonsortium offiziell Emojis zu standardisie-
ren verdffentlicht seitdem immer wieder neue Versionen
heraus. Thren weltweiten Durchbruch hatten die Emojis
mit der Einfithrung der Emoji-Tastatur 2011 mit iOS 5 im.
Andere Systeme zogen nach und so sind Emojis aus der
modernen Kommunikation nicht mehr wegzudecken.
Hunderte von Milliarden Emojis werden tdglich ver-
schickt. Man findet sie an Flughdfen zur Bewertung von
Sicherheitskontrollen und Toiletten wieder sowie in ei-
nem eigens nach den Bildzeichen benannten Kinofilm.
Der Wunsch Emotionen in Texten prignant ausdriicken
zu konnen ist in der breiten Gesellschaft angekommen.

Emojis helfen uns daher in Feedback heraufzufinden wie
ein Nutzer zu bestimmen Aspekten eines Produktes steht.
Da es inzwischen Tausende dieser Zeichen gibt, stellt sich
die Frage, wie einheitlich Emojis verstanden werden.
Dazu haben wir Emojis auf Emotionen untersucht.

Wie nehmen Menschen Emojis wahr?

Um Emojis aus Nutzerfeedback in einem Qualitétssiche-
rungsansatz zu verwenden stellt sich natiirlich zunéchst
die Frage: Wie nehmen Menschen Emojis wahr? Dazu ist
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es notwendig, ein Modell zu erarbeiten, um Emojis kate-
gorisieren zu konnen sowie eine Liste von Emojis zu sam-
meln, welche beriicksichtigt werden sollen. Zum Zweck
der Einordnung von Emojis in unser Modell haben wir
eine Umfrage durchgefiihrt.

Es existieren bereits unterschiedliche Klassifikationen
von Emotionen, die sich sowohl in der Art wie sie Emoti-
onen kategorisieren, beispielsweise iiber biologische Vor-
ginge oder Gesichtsziige, als auch in der Granularitét un-
terscheiden. Fiir die Nutzung von Emotionen im Rahmen
der Qualitatssicherung haben wir uns fiir ein Modell ent-
schieden, dass dhnlich zu den Basis Emotionen nach Paul
Ekman ist [1] und wie bei Feldmann [2] Charakteristiken
der Sentimentanalyse enthilt. Unser Emotionsmodell
sieht wie folgt aus (siche Abbildung 1): Es gibt zwei Ebe-
nen. Zuerst findet wie bei Feldmann eine Einteilung in
Sentiments statt. Es wird zwischen ,,positiv®, ,neutral®
und ,,negativ* unterschieden. Die zweite Ebene ist die
Emotionsebene und fungiert als Unterkategorie des Sen-
timents. Sie enthdlt im Wesentlichen Basisemotionen,
welche einfach zu verstehen und zu unterscheiden sind.

Positiv Neutral

Negativ

Gliicklich Wirklich neutral

-[ Wiitend

Aufgeregt ] Kontextabhéngig ob]_[ Angstlich ]

positiv oder negativ
-[ Traurig

Gelangweilt

Abbildung 5 Emotionsmodell

Die Stirke des verwendeten Modells ist die Verwen-
dung von Basisemotionen sowie die Verbindung von Sen-
timents - also ob etwas positiv, negativ oder neutral ist -
und Emotionen. AnschlieBend haben wir Emojis und
Emoticons gesammelt. Da es davon Tausende gibt, galt
es, die Menge sinnvoll zu reduzieren. Wir haben alle
Emojis, die keine Emotion iibermitteln, wie Gegenstédnde,
Buchstaben, Wortersetzungen oder Flaggen gestrichen.
Die Ausgangsmenge reduzierten wir dadurch auf 612. Da
es fiir viele Emojis Synonyme sowie alternative Darstel-
lungen gibt haben wir anschlieBend die verbleibenden
Emojis in Gruppen eingeordnet. Wir haben Emojis mit
gleicher Bedeutung, wie den , Konfettiball“ @ und den
,Party Popper & zusammengefasst. Auierdem haben
wir Emojis, die sich nur in ihrer Haut- ,Haarfarbe oder
dem Geschlecht unterschieden gruppiert. Jede Gruppe er-
hielt einen Reprisentanten, dessen Kategorisierung auf
die restlichen Emojis der Gruppe iibertragen werden kann.
Die Einteilung wurde unabhéngig von drei Mitarbeitern
gepriift. Durch die Gruppierung der Emojis kamen wir auf
99 Gruppen mit jeweils einem Représentanten.

Uberrascht

)

Lustig

Um eine Zuordnung zwischen dem Emotionsmodell und
den gesammelten Emojis zu erhalten haben wir eine Um-
frage durchgefiihrt. Die Umfrage erlaubt uns ein allgemei-
nes Bild der Wahrnehmung von Emojis zu erlangen. Hier-
fiir sollten Teilnehmer Emojis nach Sentiment und nach
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Emotion gemiB dem Emotionsmodell einteilen. Als Teil-
nehmer der Studie haben wir versucht einen Gesellschaft-
lichen Querschnitt abzubilden, das heiflit sowohl eine Ba-
lance in den Geschlechtern herzustellen als auch unter-
schiedliche Altersgruppen vertreten zu haben.

Insgesamt haben wir 107 Antworten ausgewertet und da-
rauf unsere Einteilung von Emojis in Sentiments und
Emotionen gemacht. Von diesen 107 Teilnehmer waren,
53 weiblich und 54 ménnlich. Der Altersbereich lag zwi-
schen 17 und 75 Jahren mit einem Mittelwert von 31,41.
Betrachtet man die Teilnehmer in Bezug auf die so ge-
nannten digitalen Generationen gehorten mit 69 Teilneh-
mer die meisten Teilnehmer zur Generation der Genera-
tion Y, gefolgt von der Generation Z mit 16 Teilnehmern.
Aus Generation X hatten wir 11 Teilnehmer und 10 aus
der Generation der Babyboomer. Zusétzlich hatten wir
eine Person der Kriegsgeneration. Damit haben wir Per-
sonen in der Studie gehabt die sowohl als Digital Natives
aufgewachsen sind, bis hin zu Personen, die beim Auf-
kommen der Mobilgerédte schon élter waren.

Das Kernergebnis der Umfrage ist: Menschen nehmen
Emojis sehr dhnlich wahr. Das ldsst sich fiir Sentiment
und Emotion aussagen. Betrachtet man nur die Senti-
ments, so konnten wir fiir 591 Emojis feststellen, dass
mindestens 50% der Teilnehmer sie iibereinstimmend ein-
gruppierten. Dies bedeutet, dass wir nur 21 Emojis nicht
einordnen konnten. Im Falle der Emotion hatten wir fiir
512 Emojis eine Ubereinstimmung von mindestens 50%.
Damit lieBen sich fiir uns nur 79 Emojis nicht auf eine
Emotion festlegen. Dieses Ergebnis bildete fiir uns die
Grundlage, Werkzeuge zu erstellen, mit der wir die Stim-

Conference Journal

Sag's mit einem Lacheln

mung der Nutzer gegeniiber einem Produkt, einem Fea-
ture und Anderungen herausfinden. Das Ergebnis in Form
der Einteilungen in Sentiments und Emotionen der Um-
frage fiir alle Emojis ist in Tabelle 1 dargestellt.

Betrachtet man die Teilnehmer nach der von ihnen ange-
gebene Vertrautheit mit Emojis so stellt man fest, dass
zwischen ,,vertrauten® und ,,mittel vertrauten® kein signi-
fikanter Unterschied in der Einordnung der Emojis be-
steht. Personen, die sich als ,,nicht vertraut mit Emojis
bezeichneten, wichen allerdings stérker ab, besonders bei
den Emotionen. Damit konnten innerhalb dieser Gruppe
viel weniger Emojis klassifiziert werden. Insgesamt zeigt
sich, dass je vertrauter die Teilnehmer mit Emojis waren,
desto dhnlicher nahmen sie diese wahr.

Ahnliches zeigt sich auch bei den Generationen. Je jiinger
die Teilnehmer waren, desto gleichméBiger wurden Emo-
jis wahrgenommen. Gleichzeitig ist die Menge der insge-
samt klassifizierbaren Emoji-Reprasentanten nach Emo-
tion bei Generation Z, Y und X mit 81 bzw. 82 sehr dhn-
lich. Die Generation der Babyboomer fillt hier deutlich
ab, allerdings fanden sich dort auch verstérkt Teilnehmer,
die angaben, mit Emojis nicht vertraut zu sein.

Um sicherzustellen, dass Emojis wie die Sternebewertung
ein gutes Mittel sind Feedback zu klassifizieren, haben
wir fiir 178.848 Feedbackeintriage zu diversen Apps Ster-
nebewertung und Sentiment der Emojis im Feedbackein-
trag korreliert. Hieraus ergab sich eine sehr starke Korre-
lation beider Werte. Damit sind Emojis als Bewertungsin-
dikator vergleichbar zur Sternebewertung und kénnen so-
mit ergénzend oder auch alternativ genutzt werden.

Sentiment Emotion Reprisentanten #Emojis | Summe
Positiv Gliicklich 0P OMO@ -0 B®O®IHEN 166
D@ <3
Aufgeregt & B 12 243
Lustig OOYO -P 34
Unentschieden OOk R 31
Neutral Wirklich neutral & 3
Kontextabhingig |B& O & € w & S b S 72
Uberrascht -0 24 bl
Unentschieden A|-0@@ 32
Negativ Wiitend OFE& & £ 33
Angstlich O DD 13
Traurig BB -/TQERARAA(F () 145 217
Gelangweilt .- 10
Unentschieden  [X_X =X >.< € >_< 16
Unentschieden IO ALY 21 21
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Tabelle 1: Anzahl der kiassifizierten Emojis nach Sentiment und Emotion

Qualititssicherung mit Emotion

Basierend auf unseren Erkenntnissen zu Emojis haben wir
einen Analyseprozess fiir Nutzerfeedback definiert (Siehe
Abbildung 2). Zentrales Ziel ist es, die Entwicklungsor-
ganisation moglichst wenig durch zusitzliche Aufgaben
zu belasten, jedoch die Qualitét der Software zu sichern.
Kernidee ist, dass Nutzerfeedback parallel zur Entwick-
lung neuer Versionen der Produkte gesammelt und ausge-
wertet wird. Hierbei verwenden wir eine Mischung aus
vollautomatisierten, teilautomatisierten und manuellen
Schritten.

Kollektoren sammeln Feedback aus zahlreichen Daten-
quellen wie Stores, sozialen Medien, Foren etc. ein. In der
quantitativen Auswertung wird bestimmt, welches Feed-
back aus welcher Quelle zu welchen Zeitpunkten vor-
kommt und ob eventuell im Feedback selbst schon Bewer-
tungsindikatoren, wie Bewertungssterne oder Zustim-
mungen anderer Nutzer, vorhanden sind.

Im néchsten Schritt identifiziert der Prozess automatisch
Themen innerhalb des Feedbacks. Themen kdnnen bei-
spielsweise einzelne Features, Fehler, Anwendungsfille
oder Screens der Anwendung sein. Ziel dieses Schrittes
ist es ein besseres Verstidndnis zu erlangen auf welche As-
pekte der App sich die Nutzer fokussieren.

Der nichste Schritt ist die Erkennung von Emotionen mit-
tels Emojis innerhalb der Feedback-Eintrdge und inner-
halb der zuvor erstellten Themen. Dazu nutzen wir die Er-
gebnisse aus den in Abschnitt 3 beschriebenen Vorarbei-
ten. Bis zu diesem Zeitpunkt lduft der Prozess vollstindig
automatisiert ab.
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Danach wird das Feedback mit Blick auf frithere Produkt-
versionen ausgewertet. Je nach Thema werden geeignete
Vergleichszeitraume gewéhlt. Damit werden Stimmungs-
trends,—Wendungen sowie Verdnderungen der Menge in-
nerhalb des Feedbacks erkannt.

Basierend auf diesen Analyseschritten leitet unser Ansatz
Fokusbereiche fiir den Produktmanager ab. Ein Fokusbe-
reich ist eine Teilmenge des Feedbacks, welches Auf-
merksamkeit bedarf. Fokusbereiche an sich sind wert-
neutral zu sehen, da sowohl positive als auch negative
Wendungen im Feedback aufgezeigt werden.

Die anschlieende Ableitung von Handlungsempfehlun-
gen ist auf Probleme im Produkt ausgerichtet. Ziel ist es,
Empfehlungen zur Produktverbesserung abzuleiten und
diese zu priorisieren. Fiir den Fall, dass eine Handlungs-
empfehlung die Beseitigung eines Fehlers im Produkt ist,
wird der Fehler klassifiziert und festgehalten. Damit ent-
steht auf lange Sicht eine Sammlung von Fehlern und
Fehlermustern zum Produkt. Ist die Handlungsempfeh-
lung eine Abanderung des Produktes, werden neue Anfor-
derungen fiir die Entwickler abgeleitet.

Basierend auf den Handlungsempfehlungen erfolgt ein
Hinzufiigen zum Release-Plan. Darauthin findet eine Um-
setzung der Empfehlungen statt. Bei der folgenden Quali-
tatssicherung des Produktes wird zum einen traditionelle
Qualitdtssicherung betrieben, aber auch ganz bewusst auf
die abgeleiteten Handlungsempfehlungen geachtet. Zu-
sitzlich werden die gesammelten Fehlermuster gepriift,
um so das Wiederauftreten von alten Fehlern zu vermei-
den. Wenn die Version den gewiinschten Qualitétsstan-
dards entspricht, wird sie veroffentlicht.

AolloKtoren sammety Daten
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ﬁa‘s’we:fﬁwry
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Halomatisiertt —=> oon "
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Abbildung 6: Prozess zur Qualititsverbesserung durch Trenderkennung in Nutzerfeedback
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Beispiele fiir Erkenntnisse aus Nutzerfeedback

Erste Erfahrungen mit unserem Prozess haben wir bei der
Untersuchung von Apps aus dem App Store gesammelt.
Es gibt zahlreiche Apps, bei denen plotzliche Bewer-
tungseinbriiche existieren bzw. es spontane Anstiege in
der Menge an Feedback gibt. Dies gilt auch Themen, die
unser Ansatz erkennt.

Die App Snapchat beispielsweise hatte am 27.7.2017 eine
hohe Menge an Feedback. Ursache war eine temporére
Storung des Dienstes. Einen dhnlichen Bewertungsverlauf
konnten wir Ende Juni 2017 beobachten, als die App ein
Update erhielt, das es ermdglichte, seine Freunde auf ei-
ner Kartenansicht darzustellen. Die Nutzer schienen nicht
zu wissen, wie die Funktion zu benutzen ist und es gab
einen Einbruch der Durchschnittsbewerbung sowie ver-
stirkt negative Emotionen.

Des Weiteren untersuchten wir Instagram, bei dessen Be-
wertungsverlauf es zwei deutliche Einbriiche Anfang und
Ende Juli 2017 gab, die gleichzeitig mit einer erhéhten
Menge an Feedback und vielen negativen Emotionen ein-
hergingen. Bei der ersten Situation handelte es sich um
ein kurzzeitiges Problem des Dienstes, bei dem Benutzer-
konten irrtlimlich als geloscht markiert wurden und so
eine Nutzung des Dienstes nicht mehr mdglich war. Die
zweite Situation war eine etwa zwolf Stunden andauernde
Downtime fiir einen Teil der Nutzer.

Uber zeigte einen deutlichen Anstieg von Feedback im Ja-
nuar 2017. Die Menge von Feedback erhdhte sich von
1.903 Eintrdgen im Dezember 2016 auf 3.984 Eintridge im
Januar 2017 und fiel dann wieder auf 1.840 Eintrdge im
folgenden Monat. Die Ergebnisse im Dashboard zeigen in
diesem Monat eine hdufige Verwendung des Themas ,,16-
schen®. Tatsdchlich waren viele Nutzer sehr verérgert
iiber die Zusammenarbeit zwischen Ubers CEO und ei-
nem Politiker, weshalb Uber viele Nutzer verlor. Im Feb-
ruar trat CEO aufgrund dieser Ereignisse zuriick [4]. Wir
haben auch beobachtet, dass Uber oft mit seinem Mitbe-
werber Lyft verglichen wird. Als Nutzer sich fiir die L6-
schung von Uber entschieden, gaben viele an, sie seien zu
Lyft gewechselt. Feedback {iber den Wechsel zu Lyft oder
den Vergleich zwischen Uber und Lyft hat eine Durch-
schnittsbewertung von 1,28 Sternen und enthélt meist ne-
gative Emotionen. Dieses Beispiel zeigt, dass Nutzer
Feedback Einblicke in die Beziehung zwischen Nutzern
und dem Ruf und der Ausrichtung einer Firma gibt sowie
in konkurrierende Produkte.

Pinterest erlebte einen Einbruch im Bewertungsverlauf
von 3,7 auf 3,0, als der ,,like“-Button aus der App entfernt
wurde [5]. Im Juni 2017 gab es 722 Feedback Eintrége,
die das Wort ,,Button* enthielten und viele Nutzer be-
schwerten sich darin {iber den fehlenden Button. Die
Emotionen in diesem Feedback waren meist negativ, wo-
bei ,traurig” die hiufigste Emotion war. Eine mogliche
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Handlungsempfehlung fiir dieses Thema wire das Zu-
riickbringen des ,,like*“~-Buttons.

Ein weiteres Problem haben wir fiir Tinder im Marz 2018
entdeckt, als die durchschnittliche Sterne-Bewertung um
0,8 auf 2,5 sank. In diesem Monat war die Menge an Feed-
back mehr als dreimal so hoch wie im vorherigen. Unsere
Analyse zeigt zu dieser Zeit eine hdufige Verwendung der
Themen ,,Profil“ und ,,fake* und der GroBteil des Feed-
backs, das eines dieser Themen enthéilt stammt vom Mérz
2018. Dariiber hinaus war ,,fake* in vielen Eintrdgen mit
,,Profil kombiniert. In der Tat gab es eine groe Menge
an Feedback, in dem Nutzer sich iiber zu viele Fake Pro-
file auf Tinder beschweren. Die entsprechende Hand-
lungsempfehlung wire die Implementierung eines Fea-
tures zur Reduktion von solchen Profilen oder eine
Echtheitspriifung. Alternativ konnte ein Feature entwi-
ckelt werden, das ,,verifizierte Profile* zeigt. In den fol-
genden Monaten nahm die Menge an Feedback iiber das
Thema ,,fake deutlich ab.

Die aufgezeigten Beispiele machen deutlich, dass Prob-
leme nicht zwangsldufig rein in der Mobilanwendung zu
verorten sind. Apps sind immer mehr Teil von groBeren
Systemen, die eine sofortige Reaktion auf Probleme erfor-
derlich machen.

Fazit
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Um die Produktakzeptanz von mobilen Apps zu erhhen
haben wir die Notwendigkeit erkannt, leichtgewichtige
Textanalysemethoden zu entwickeln. Dazu haben wir ei-
nen Qualitdtssicherungsprozess definiert. Ein Kernbe-
standteil des Prozesses bildet die Analyse von Emojis in-
nerhalb des Feedbacks und die schnelle Erkennung von
Trends, um auf dieser Basis Handlungsempfehlungen ab-
leiten zu konnen.

Damit dies moglich ist, haben wir ein Emotionsmodell er-
stellt und eine Umfrage zu Emojis durchgefiihrt. Kerner-
gebnis der Umfrage ist, dass Menschen eine sehr dhnliche
Wahrnehmung von Emojis haben. Folglich kdnnen grofe
Mengen an Texten auf Grund der verwendeten Emojis
schnell analysiert werden. Dies ermdglicht eine umfang-
reichere Kategorisierung von Texten, verglichen mit der
reguldren 5-Sternebewertung, die beispielsweise im
Apple App Store {iblich ist.

Die Ergebnisse flossen in unseren Qualititssicherungs-
prozess zur Trenderkennung in textuellem Feedback ein.
Zentrale Anforderung an den Prozess sowie an die techni-
sche Umsetzung ist eine einfache Bedienbarkeit und die
Einsatzfahigkeit fiir hochiterative Produktentwicklung.

Die Analyse von Emojis erlaubt uns dort Feedback zu
analysieren, wo keine bewerteten Metriken, wie Bewer-
tungsterne, mit dem Feedback mitgeliefert werden. Dies
trifft insbesondere auf Feedback im Supportbereich und
soziale Medien zu.
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Der Vergleich von Sternebewertung und des emotionalen
Sentiments zeigt eine starke Korrelation der beiden Met-
riken auf. Damit kdnnen wir eine stirker automatisierte
Auswertung von Nutzerfeedback in heterogenen Daten-
quellen realisieren. Zahlreiche Beispiele zeigen auf, dass
unser Prozess bei realen Produkten und deren Feedback
wirken kann.

Einer der ndchsten Schritte ist Feedback iiber verschie-
dene Datenquellentypen wie App Stores, soziale Medien
und Kundenforen hinweg gezielt zu vergleichen. Da die
Menge an Emojis stetig weiterwichst, haben wir eine
Folgeumfrage in Arbeit. Im Wesentlichen besteht diese
aus der Klassifizierung der im Jahr 2017 neu eingefiihrten
Emojis, sowie detaillierten Fragen zu den schwer einzu-
ordnenden Emojis.
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Discover Quality Requirements

... with the Mini-QAW, a short and fun workshop for Agile teams

Good quality requirements help software engineers
make the right architectural design decisions.
Unfortunately, collecting requirements is not always
easy. The Quality Attribute Workshop (QAW) helps
teams effectively gather quality requirements but it
can be costly and cumbersome to organize. The mini-
QAW is a short (a few hours to a full day) workshop
designed for inexperienced facilitators and is a great
fit for Agile teams. Due to the shortened agenda and
visual tools that we use in the workshop, we find that
we can discover a fair number of quality requirements
in half a day or less.

There could be millions of ways to design a software
system from the same set of functional requirements.
Features are binary. The software either does something
correctly or it doesn’t. Software architects spend most of
their time deciding how the software will provide that
functionality. To helps software architects in this task,
they consider quality requirements in addition to
functionality. Quality requirements, sometimes also
called quality attributes or non-functional requirements,
characterize the externally visible properties of the system
in the context of some bit of functionality. Learn the
quality requirements for your system and you’ll stand a
chance of designing an architecture that truly solves your
stakeholders’ needs (Keeling 2017).

The Quality Attribute Workshop (QAW), introduced by
the Software Engineering Institute (SEI) in 2003,
describes a repeatable method for gathering quality
requirements (Barbacci et al. 2003). During the two-day
QAW, trained facilitators help a development team
collaborate with stakeholders to gather detailed quality
requirements as a precursor to software architecture
design. The workshop produces a prioritized list of quality
attribute scenarios, which support writing specific and
measurable quality requirements.

The QAW is a great method but requires an investment
few agile teams are willing to make. The QAW is also
only as good as the facilitator who leads the workshop.
Quality requirements are so essential to the success of a
software system that forgoing structured methods for
gathering them does not seem prudent. We created the
mini-QAW to overcome deficiencies in the traditional
QAW and make a workshop focused on quality
requirements more palatable for agile teams.

Creating the Mini-QAW
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The mini-QAW has two goals. First, reduce the time and
effort needed to gather good quality requirements.
Second, make it easier for novice facilitators to host a
successful workshop. These goals are achieved by
reducing the scope of the traditional workshop and by
introducing a quality attribute taxonomy to guide the
workshop. For a detailed description of the changes read
our article in RE Magazine (de Gooijer et al. 2018).

Mini-QAW Agenda
1. Introduce the mini-QAW and quality attributes (10
minutes)

2. Introduce quality attributes and the quality attributes
taxonomy (15 minutes)

3. Facilitate the stakeholder empathy map activity (15
minutes) — new in mini-QAW

4. Facilitate scenario brainstorming (30 minutes to 2
hours)
= “Walk the Quality Attribute Web” activity, or
= Structured brainstorming

5. Prioritize raw scenarios using dot voting (5 minutes)
Refine scenarios (as time permits)

= While time remains, remainder is homework

Schedule a follow-up meeting to review the refined
quality attribute scenarios with stakeholders.  This
meeting usually lasts about an hour.

Abbildung 7 - Sample empty quality attribute web

Quality Attribute Web - Mini-QAW Visualization

Beyond changes to the agenda, we also introduce the
quality attribute web as a visual tool for the workshop.
The quality attribute web (Abbildung 1) is a radar chart

www.software-quality-days.com
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created from a taxonomy of quality requirements likely to
be important for the type of system under development.
The axes of the web are used to score the importance of a
quality attribute and as a visualization for capturing
requirements during the workshop. Marks closest to the
center indicate low priority or interest, and marks towards
the outer border indicate a higher score. This way we can
visualize differences in stakeholder priorities, or how
different systems require different qualities. The
visualization of the web also enables us to use standard
workshop techniques such as dot-voting for prioritization.

The Activities in the Mini-QAW

There are five primary steps in the Mini-QAW. Each step
is driven by a collaborative, visual activity designed to
engage stakeholders and encourage discussion about a
system’s quality requirements.

= Stakeholder Empathy Map

The Stakeholder Empathy Map is a brainstorming and
visualization exercise that gives absent and
underrepresented stakeholders a voice during the
workshop. During the exercise participants empathize
with absent stakeholders and specify quality concerns
from the absent stakeholder’s perspective. As a result,
participants experience firsthand the conflicting priorities
and requirements that may exist in the system’s
requirements. This awareness makes it easier to deal with
tension among the participants on conflicting priorities
and requirements later in the workshop.

To build a stakeholder empathy map, participants start by
creating a list of stakeholders for the system. Next, each
participant picks a stakeholder to empathize with and
reflects on this stakeholder’s requirements. Finally, the
participant records a best-effort estimate of the
stakeholder’s quality priorities on the quality attribute
web.

All of this happens before the participants get the space to
share their own requirements. The intention is to avoid
projection of the participants wishes or needs on the
absent stakeholder represented. One key benefit of the
exercise is that it is possible to run a meaningful workshop
with a smaller set of stakeholders. This activity also
makes it feasible to run a workshop for the same system
in multiple locations with subsets of stakeholders,
removing travel overhead and potentially getting access
to stakeholders that otherwise could not or would not
participate.

Steps to create a stakeholder empathy map
7. Brainstorm: who are the stakeholders in the software?

8. All participants pick a stakeholder who is not in the
workshop

© Software Quality Days

Page 31 of 42

Conference Journal

Discover Quality Requirements

9. Estimate quality priorities for the chosen (absent)
stakeholder

10. Record estimates on flip charts or worksheets

11. (optional) the facilitator guides the participants to
reflect on the results and areas of conflict

=  Scenario Brainstorming

The scenario brainstorming exercise in the mini-QAW
results in raw quality attribute scenarios, just like the
similar exercise in the traditional QAW workshop. The
goal is to discover what the participants need and expect
from the system. During scenario brainstorming
participants should not worry about creating a formal
quality attribute scenario. Facilitators should invite
participants to think about events (stimuli), behavior
(responses), and changes to the environment in which the
system operates.

Raw quality attribute scenarios informally describe
stakeholder concerns. One way to formulate these is
through concrete examples of a demonstration of quality.
For example, we need the system to work during business
hours (an availability requirement); or we expect a peak
load of 150 requests per second (a performance
requirement). Ideas for features and functional
requirements usually come-up during the workshop.
Don’t suppress these, instead put them in a dedicated area
outside of the quality attribute web for later review.

The base form for this exercise is to walk through each
axis on the quality attribute web. Pause on each quality;
consider whether it is relevant; and if it is, spend about
five to seven minutes brainstorming and recording raw
scenarios. In some groups, active listening questions are
enough to keep the scenario ideas flowing, others may
benefit from structured help. Since the web is built from a
quality attribute taxonomy, a taxonomy-based
questionnaire can be used to help participants adequately
explore the problem space. Such questionnaires can also
help novice facilitators consistently deliver good
workshops. The SEI has example questionnaires available
for the traditional QAW.

Steps for scenario brainstorming

12. Start with a quality on the web, ask “Is this quality
attribute relevant to our system?”

13.1f Yes, spend 5 minutes brainstorming scenarios /
concerns on that quality.

14. Write raw scenarios on sticky notes and put on the
quality attribute web.

15. After 5 minutes, move to the next quality.

www.software-quality-days.com
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Abbildung 8 - Visual cues from the quality attribute web

= Raw Scenario Prioritization

Prioritizing raw scenarios helps the software architect
focus on what is important to the stakeholders so the
architect can make the right trade-offs when designing the
architecture. There is also no use in refining scenarios that
stakeholders do not find useful or important. Finally,
prioritization may expose areas of disagreement requiring
further exploration during the workshop.

The mini-QAW uses visual dot voting to establish
priorities. Both the quality attributes (web axes) and raw
quality scenarios are prioritized. Based on the number of
scenarios, participants are assigned a set number of dots.
Participants may distribute these dot allocation as they
wish: all dots on one scenario; one dot on each scenario
that is important to them; or anything in between. Voting
for quality attributes works in a similar way.

After voting, the quality attribute web contains a lot of
visual information. Facilitators can use this information
to identify inconsistencies and gaps in the requirements
analysis. Abbildung 2 shows an example from one
workshop. In this example, the result of the empathy
exercise is shown in the colored lines running through the
web. We can also see that manageability, security,
reliability, and modifiability received most of the
scenarios, which aligns with what most stakeholders cared
about. In this example one stakeholder strongly valued
affordability but few raw scenarios were identified. This
may be an opportunity for follow-ups and further analysis.
Additionally, the facilitator should look for cluttered areas
that might benefit from a quick consolidation round.

Step for dot voting
16. Each stakeholder gets:

®= n/ 3 + 1 dots for raw quality scenarios,
where n = # scenarios

= 2 votes to choose “top quality attribute”

17. Participants place their assigned dots, taking turns or
at the same time.
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= Scenario Refinement

The scenario refinement step is very important to get from
raw scenarios to testable requirements. The traditional
QAW rightfully spends significant time in the agenda on
this activity. Since the mini-QAW is a time-constrained
workshop, we only continue this activity until time runs
out. This usually leaves several high or medium priority
raw scenarios untouched. The architect, facilitator, or
requirement engineer will refine the remaining scenarios
after the workshop as homework.

In a typical mini-QAW, the facilitator guides the team in
refining scenarios. Start with the top voted scenarios
(those with most dots) and use a visual worksheet
(Abbildung 3) to create specific, measurable scenarios.
Each scenario is specific to a quality attribute and consists
of six parts (Bass et al. 2003). Note any assumptions
made regarding response measures, scenario context, and
anything else that may help understand and test the
scenario later. The facilitator or architect should ask
questions to clarify requirements. Usually also in this
activity, like in the brainstorming activity, functional
requirements disguised as quality attributes show up: be
aware, add them to a list, and review later.

Steps for scenario refinement
18. Start with high priority scenario

19.Fill out the visual worksheet, identifying/specifying
each of the components of a quality attribute scenario

20.Complete or put a time limit on each scenario,
continue until workshop time runs out.
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Abbildung 9 - quality attribute scenario worksheet example

= Scenario Review

The workshop facilitator or architect formalizes the
scenarios after the workshop. During this homework, the
scenarios may change slightly and no longer reflect
exactly what the stakeholders had in mind. Therefore, it is
important to review the scenarios with the stakeholders.

After the final tweaks to the scenarios, present the refined
scenarios to your stakeholders during a review to gather
their feedback. We recommend giving stakeholders the
opportunity to read the material before you meet them for
the review. During the review, you may discover
previously unstated requirements, record these. You could
find out the scenario is misunderstood easily, try to
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explain how the scenario helps the stakeholder do a job or
achieve a goal. The refinements to scenarios may change
their scope: one becomes multiple or vice versa.
Therefore, it is useful to verify the priority of such
scenarios.

Steps for scenario review

21. Present top and architecturally significant scenarios to
stakeholders.

22.Gather feedback & check that scope matches
expectations.

23. Trawl for new requirements (!).

Experience so Far

The mini-QAW method has been used successfully by
several groups throughout the world. It is finding its place
as a standard tool among many software architects.
Despite the shortened format, we find that we can easily
discover 30 quality requirements through 50+ rough
scenarios in less than half a day. The mini-QAW format
will not give results of the same depth and breadth as a
traditional QAW, but is a great tool for smaller, low-risk
or iterative projects.

Hints and Tips for Facilitators

We want more software projects to deliver long-term
value which requires a sound architecture. Without a
proper understanding of quality requirements, it is very
difficult to build such a foundation. Therefore, we want
you to be successful with the mini-QAW and wrap up
with some hands-on hints and tips.

™ Prepare, prepare, prepare. You’ll feel more
confident and get more out the workshop. Know
what you will say, and practice the logistics of the
workshop.

M Match your tools to the stakeholders. Some people
dislike sticky notes, be creative and find an
alternative. For remote workshops using video
conferencing, you will want to wuse online
collaborative tools. Skype (for Business) works,
for example, you can collaboratively annotate
PowerPoint slides.

4] Choose the right taxonomy for your system: your
experience is needed to pick quality attributes that
a relevant for the quality attribute web. Don’t use
too many, about 5 or 6 properties is a good number.
Remember you can brainstorm just-in-time if
needed or leave some axes on the web open.

4} Give each stakeholder a voice: ensure everyone is
heard. This may mean you must split your
workshops to ensure everyone feels comfortable to
speak. For example, in a strongly hierarchical
culture subordinates may not want to speak up with
their superiors in the room.
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4} Speed-up your ATAM architecture evaluation
using the mini-QAW when there is no proper
record of quality requirements.

Conclusion

The mini-QAW is an additional tool in one's toolbox, but
of course no silver bullet for quality requirements
engineering. We have neither conducted a formal review
of effectiveness, nor done a direct comparison to
effectiveness of the traditional QAW. Yet, it has been
useful to us and increasingly others as a quick way to
document key quality requirements.

We shortened the traditional QAW workshop by tailoring
some original activities and deferring part of the work as
homework. The core mini-QAW activities include
scenario brainstorming using a "quality attribute web",
creating stakeholder empathy maps, visual voting, and
refinement using a visual quality attribute scenario
template. Refreshed activities and a tuned agenda create
fast, effective, and fun workshops.

If you want to get started, you will find resources to run
the workshop freely available on our webpage:
http://bit.ly/mini-qaw. There you will also find the
material to and videos of our talks. The method is still
young and we very much appreciate hearing about your
feedback and experiences. Quality attribute taxonomies
and scenario discovery questionnaires help us all, so let's
collect them together.
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How Software Engineers Read your

Quality Processes

Or: How to write better Software Quality ProcessesQuality Pro-
cesses are necessary in today’s industrial environments to ensure
delivery of high quality products in an efficient way. However,
writing and deploying such processes is a non-trivial activity.

In this article, we would like to present some of our
learnings at ams AG, which we collected at defining
and implementing our software development pro-
cesses. We hope to provide a very practical guide for
quality personnel that are going to create a new en-
gineering process.

Why do we need processes?

Engineering processes define a workflow for engineers.
In that sense, the opposite of having processes (having
no process) could be understood as chaos. This might
sound a bit overstressed and engineers might disagree
and say that the opposite of having processes is certainly
flexibility. However, as a quality manager I have not
seen many projects taking advantage of such flexibility
on long term. A good process, in turn, helps teams to
meet project goals in a reliable and efficient way.

A poor process, however, will cause a lot of frustration
and inefficient work items that are perceived as over-
head. In the next subsections, we are going to discuss
some characteristics of poor processes and we will give
some hints on how to avoid them.

The three ...ings

We can summarize the main objectives of good work on
process definition and implementation into three words.

= Wording

= Tooling

= Training

We will discuss the detailed content in the subsections

below. We would like to emphasize their importance, as
the words sound pretty simple and obvious.

Wording: One might wonder how relevant the correct
wording of a process is. One might argue that the sub-
stance of a process is much more important than its
words. Some years ago, I would have agreed. Today, I
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claim that a process is nothing more than words. A pro-
cess is meant to be taken literally and engineers will do
so. Motivated engineers will get frustrated on poor
wording because they do not feel supported by the pro-
cess. Engineers that are not motivated to follow a pro-
cess will use poor wording as excuses that the process is
inefficient - maybe even impossible to follow.

Tooling: Engineers love tools. In many cases, engineers
like introducing a tool for a certain activity much more
than actually doing this activity. A process should cer-
tainly be supported by proper tooling. Nevertheless, the
tools need to be selected carefully. The most efficient
tools I have seen are checklists and templates. Tool ven-
dors, however, are trying to sell highly sophisticated
tools (and most of them are legitimate), but their intro-
duction comes with an expensive learning curve. This
initial effort often stands in the way of a successful in-
troduction of a new process and should thus be done af-
ter the role-out of a new process.

Training: Last but not least, training should be men-
tioned here. No process is that simple, that it can be un-
derstood and used without trainings and thorough com-
munication. The wording of the processes can be close
to perfect but it will still cause questions that need to be
answered. One should be prepared for a lot of effort to
discuss the process, its interpretations and potential re-
alizations. A process that is not questioned and chal-
lenged by affected engineers is not a perfect process but
an ignored one.

Documents are for the sake of quality only and are
thus pure overhead.

Page 35 of 42

In our first version of our software development process
we had many phrases like “A Test Specification shall be
documented at milestone x.” or “The Risk Sheet shall be
filled out at project start.” We discussed the importance
of such deliverables with the engineering managers.
There was no doubt that these documents are essential
in a development project. However, the feedback we got
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from the engineers was that the quality overhead of our
process was far too high. The engineers have understood
the mentioned sentences as pure documentation exer-
cises that have to be done to fulfill the process.

It was certainly not our intention when we wrote the pro-
cess, but by simply using the word “documenting”, an
engineering activity became suddenly a quality activity
without a lot of recognized benefit for a project. After
all, we have been told repeatedly that we are not selling
documents. The usage of the word “documenting”
seemed to supersede the real purpose of an activity.

We tried to correct these misunderstandings with com-
munication and trainings — but finally we reworded most
of such sentences to sentences like “Test Cases shall be
specified.” or “Risk assessment and mitigation shall be
executed.”. This puts more focus on the engineering ac-
tivities instead of the documents.

Legitimated copy and paste of project data

Bigger companies typically have a landscape full of dif-
ferent, but overlapping processes. In ams AG, for exam-
ple, we have a hardware development process and a soft-
ware development process. As we execute many pro-
jects including hardware and software development,
project teams have to follow both processes.

What is the most pragmatic way for an engineer to fulfill
two processes that ask for the same action but are using
different terms? For example, one process is asking for
a Product Architecture, the other process is referring to
a System Architecture. Or, one process requires a Test
Plan, the other one a Test Specification. This will con-
fuse engineers, wear out the confidence into the pro-
cesses, and finally result into duplicated information in
separate files with different names (to make sure each
process is fulfilled).

There are other examples of inconsistent wording in pro-
cesses that happen because people use their preferred
vocabulary. Deliverables have to be “accepted”, “ap-
proved”, “signed-off” or “reviewed”. They have to be
“delivered” at a certain milestone or “completed” at a
certain milestone. While the idea of these words is often
the same, the exact meaning is slightly different.

Establishing and using a common set of vocabulary for
deliverables, roles and actions in the process landscape
is tedious and exhaustive. However, it is absolutely re-
quired to build a common understanding on the pro-
cesses. When you define the terms together with the pro-
cess owners, do not be surprised if you find out that even
the process owners have completely different opinions
on the definition of the terms.

1 https://projekte-leicht-gemacht.de

2 https://www.projektmagazin.de
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Engineering processes are written for engineers. Or
for process experts?

Processes need to be definite, unambiguous and easy to
read. Luckily, there are languages available that allow to
document processes in such way. RACI matrices (and
all its flavors) and process models like [BPMN] or pro-
cess chains are a few examples of them. They all share
the goal that readers of the process get the exact same
understanding of the process’ content. But they also
share the same disadvantage. Hardly any engineer un-
derstands that kind of language. Engineers are obligated
to learn that language as self-study. This, however,
opens the floodgates for misinterpretations.

Let us have a look into a simple RACI example based
on the explanation found in Wikipedia. We understand
that Wikipedia is not a credible reference for publica-
tions. However, where else would a “standard engineer”
start searching for an explanation of a RACI matrix? The
C (Consulted) on the German RACI explanation states
that a person has relevant information on a subject and
should or has to be asked. The English version says that
it is a person whose opinion on a subject is sought. There
is a subtle but important difference between “relevant
information” and “opinion”! Other explanations of the
C in the top 10 Google findings are “the person that can
advise”!, “responsible subject manner expert”? and
“who will be communicated with regarding decisions

and tasks”3.

In ams AG, we currently prefer to use flow charts, block
diagrams and descriptive text. The process documents
are a bit longer as if a modeling language would have
been used, but can be understood by our engineers. We
accept the blur of the natural language because we be-
lieve that a more formal language might be more precise
for experts but also more often misunderstood by non-
experts.

The perfect tool supports the complete process
flow, is fully automated, easy to use ... and does not
exist.
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The market of tools is full of highly sophisticated tools
that cover the complete software development cycle.
There is hardly any niche that is not yet filled by a tool.
We are not challenging these tools. However, we want
to emphasize that rolling out a new process together with
a new tool is a bad idea. Even though it sounds so obvi-
ous that the engineers will like the new process much
more if some of the process steps are automated by a
tool.

3 https://project-management.com
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Introducing a new process together with a new tool will
cause an unnecessary steep learning curve. Shortcom-
ings of the process will backfire to the acceptance of the
tool. Moreover, shortcomings of the tool will slow down
the introduction of the process. However, there is no
process question that could not be answered by an engi-
neer with the introduction of a tool. That’s the nature of
engineering. It is a noble intention, but we have not seen
that working with test automation, requirements man-
agement, bug tracking, code reviews or any other engi-
neering topic in ams AG.

We propose to concentrate on relatively trivial tools
such as document templates and checklists. Such tools
have a very high return-of-investment rate. They are
easy to create, easy to use and easy to change when the
process becomes more mature.

Tools that are more sophisticated should be considered
if the process is already applied by the engineers and the
engineers are considering optimizations to increase effi-
ciency.

In such a case, make sure the tool is prepared (custom-
ized) for your process. Most of the tools are very flexible
and allow many ways to do certain things. It is ineffi-
cient if tool users have to find their own way on how to
use the tool to be compliant to a process.

Good processes are self-explaining but still require
training.

Do not expect that all engineers will automatically read
an announced process document. Some of them might
not realize that the process is applicable for their work.
Others might think that they know the content anyway.
Most others might want to read it but will simply not
find the time to do so. Last but not least, remember that
process documents are terribly boring to read.

Try to get as many people into trainings as possible. Pre-
pare a comprehensive training on the process. Take your
time for lengthy discussions with engineers. Discussions
are good! They show that the engineers are taking the
topic serious. Be available for face-to-face trainings.
Rolling out a process by the shotgun approach will not
work.

The intranet is an insufficient communication tool.

We have experienced that many engineers do not know
the content of our processes intranet page. It lists all the
required information, gives examples and proposes best
practices. However, we are still getting many questions
where the answers would exist on the intranet page al-
ready. This shows that we did an insufficient job in com-
municating the information.

Do not expect that many engineers will actively search
for information. This is not part of the daily business of
an engineer. Instead, make sure that the information is

© Software Quality Days

Page 37 of 42

Conference Journal

How Software Engineers Read your Quality Processes

brought to the engineers. Take care that the level of de-
tail is sufficiently high. Just sending the link to the intra-
net page by email will not work. Invite for trainings,
feedback rounds, workshops, presentations (e.g. how
well the process works in one team or project), etc.

The Agile-Question.

Agile development is still a fancy subject and many soft-
ware teams see such a workflow as a role model for their
work. However, not all processes can take advantage of
such a flow — especially if hardware development is in-
volved. Be prepared to face the question on how agile
development can be used to implement the process.

In ams AG, we are not yet using agile development. Our
processes are based on the waterfall model. However,
some of the software teams are trying to find their way
to apply agile development. Both workflow variants are
not necessarily contradicting. However, it is not an easy
exercise to map an agile workflow to a milestone-based
process.

Teams that want to experiment with agile development
require special support. Especially the concept of itera-
tions/sprints and the concept of project phases and mile-
stones requires attention. There is no obvious mapping
between sprints and milestones. Not every sprint can run
through all milestones. Passing the milestones in se-
quential sprints, however, renders the agile approach
useless. As a rule of thumb, we are using sprint 0 and 1
to setup the project including the requirements (epics
and user stories) and a very high-level architecture/con-
cept. The main sprints execute refinements of the archi-
tecture and the implementation and testing of the user
stories. The last couple of sprints are reserved for release
testing, bug fixing and releasing.

Summarizing the ...ings

Many things can go wrong with poor wording in a pro-
cess. Avoid phrases that cause reluctance at engineers
(like documentation). Be precise and consistent but use
a language that can be easily understood by the readers.

Support the process with appropriate tooling. Checklists
and templates are sufficient at the beginning. Introduce
sophisticated tools when the process is in use already
and the workflow should be made more efficient.

Pay attention to communication and training on ade-
quate level of detail. Be invasive in communication and
responsive on feedback and questions. Do not underes-
timate the effort for these activities.
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Functional and non-functional testing for the loT

The Internet of Things (IoT) is omnipresent. More and
more hardware devices get connected and will collect
and share huge amounts of data in the near future.
This progress will lead to a digital and hyper-con-
nected world. Though, in such growing networks of in-
terconnected things, quality assurance (QA) will be-
come a continuous challenge. Especially aspects like
conformance, interoperability and security but also
performance and robustness will require an increased
attention from QA perspective.

Introduction

According to market research institutes, the IoT is one of
the most emerging technologies today and the new sav-
iour of an ideal digital world. However, in addition to the
huge potential, there are still open issues arising from the
adoption of ToT. Special attention must be paid to the in-
teroperability and security. Although these topics are not
new, loT will require an increased focus for a successful
future. While e.g. security issues within the traditional in-
ternet [Tech18] mostly affect the data privacy, security
breaches in the IoT can be potentially dangerous for hu-
man lives. The heterogeneity of the connected systems
and the challenge of interoperability between those sys-
tems adds up the complexity and thus directly affects the
overall quality of these systems.

Having the complexity and increased the threat of IoT in
mind, security and interoperability aspects need to be ap-
proached in a systematic and standardized way. The
Eclipse project loT-Testware [EcloT] is intended to pio-
neer such an approach and deliver executable tests which
are derived systematically from test purposes standard-
ized at ETSI [ET04].

IoT from a Tester’s perspective

The IoT itself is not just a technology, but rather an archi-
tectural paradigm which aims to connect many different
and heterogeneous technologies via communication net-
works. From this perspective, the IoT is technologically
not new at all. However, the ubiquitous interconnectivity
of heterogeneity of the devices — even devices which were
never designed to communicate to the internet — is fairly
new. Fortunately, QA of heterogeneous interconnected
devices does not need to be invented from scratch. The
telecommunications industry has developed and matured
methodologies and tools over the past decades which can
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be easily reused and applied to the IoT. In particular, the
assurance of protocol conformance and technical interop-
erability as defined in [Vee08] and [ISO9646] are appli-
cable to IoT.

Methodology

As discussed in the previous sections the QA process ac-
tivities are very important for IoT solutions. But at the
same time, the increasing complexity and the vast amount
of different combinations make a comprehensive QA ex-
tremely expensive and almost impossible to achieve by a
single vendor alone. For this reason, we rely on a stand-
ardized approach and focus on black-box testing against
existing standards and specifications. This facilitates the
IoT-Testware to be vendor-agnostic and be still useful for
vendors and customers from different areas of the IoT-
landscape.

Figure 1 illustrates an overview regarding two develop-
ment procedures and its relationships: (a) the definition
and implementation of the target system (under test) that
needs to address subjects, assets and requirements as well
as threats, policies and assumptions, and (b) the test de-
velopment steps including test architecture, test purposes
and test suite structure. System and test engineers need to
derive the test implementation to be executed and ana-
lysed, e.g. for certification purposes.

Standards: ETSI, oneM2M, IEC/ISO, ITU-T...

.. (]

System analysis
methods & models

usecase

Sysmm under test Test execution
A I T Test analysis
testcase CERTIFICATION!
Test tools &
techniques test
process

TCL, JUnit, C++, Phyton, TTCN-3, manual tests...

Figure 1: The role of testing for quality assessments

The test development methodology derived from [Vee08]
and [[SO9646] is depicted in 2. With this phased approach
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standards and specifications can be translated into digital
artefacts which build on top of each other.

The process generates the following artefacts:

= Test Suite Structure (TSS): The specification of the
TSS is the first step. There are no hard rules for spec-
ifying the TSS. However, the ETSI provides many
best-practices and recommendations. This step is es-
sential for identifying proper test groups and test ar-
chitecture.

= Test Purpose (TP): The description of TPs emphasizes
the test objective rather than on the implementation.
Thus, not only the complexity is separated, but also
the reusability of TPs is given. The next section out-
lines the test description.

= Abstract Test Suite (ATS): The ATS is the implemen-
tation of the previously defined TPs. The ATS results
usually in a collection of Test Cases (TCs) which can
be mapped against the corresponding TPs and reflect
the TSS. The ATS can be implemented in different
technologies (e.g. Python, Tcl, C++, TTCN-3, etc.).

= Executable Test Suite (ETS): This step comprises the
executable artefact. Depending on the chosen technol-
ogy this process step might be optional or combined
with the ATS. For example, for interpreted program-
ming languages (e.g. Tcl or Python) the ATS is also
executable. Compiled languages (e.g. TTCN-3 or
C++) on the other hand produce clearly distinguisha-
ble artefacts.

[~E )

Reportmg

- -
Logglng

Figure 2: Conformance Testing

Standards

Test Descriptions

In industry and standardization, you may find multiple no-
tations and design templates for the definition of test pur-
poses. The contents differ due to the scope of aspects but
also on the degree of details. Since it is our intention to
provide our results and documents, also for certification
or labelling purposes we decided to apply a more detailed
description including structure and styles already used in
standardization bodies. Therefore two techniques appear
suitable, the UML-based notation (UTP) from the OMG
and the TDL-based approach from ETSI

Especially in the context of non-functional testing and due
to its simplicity, we followed the test development ap-

proaches from ETSI and its Test Description Language
TDL. In particular, we apply TDL-TO, i.e. the part 4
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[ET02] of TDL that is dedicated for the test objective def-
initions. This notation has been developed as TPLan in the
past and is used now in several technical committees at
ETSI, e.g. for the Intelligent Transport Systems [ETO1].

TTCN-3

The Testing and Test Control Notation TTCN-3 is the
only standardized test specification and implementation
language used in the industry an research to define and
execute different types of tests in multiple domains like
e.g. telecommunication or automotive. The notation sup-
ports an abstract description of test scenarios (ATS). Due
to multiple tool support, including powerful open source
projects, it is successfully worldwide in use e.g. for testing
and certification of mobile phones by 3GPP or the
oneM2M products.

Eclipse and ETSI

Test projects at ETSI TC MTS, working group TST, cur-
rently cover test purposes for MQTT, CoAP, LoRaWAN
and foundational security IoT-Profile of IEC 62443-4-2.
The work of ETSI MTS-TST is correlated with active
Open Source projects currently hosted by the Eclipse
Foundation. The technical contributions from the Eclipse
members are coordinated by ten dedicated Eclipse com-
mitters. The overall work includes Test purposes in TDL-
TO but also TTCN-3 test code developments that is im-
portant for test campaign execution in the test labs. In par-
ticular, ETSI members from MTS-TST control the test
purposes developments and are responsible for the utili-
zation of the resulting TP definitions for the ETSI work-
ing items and technical specifications. This approach al-
lows to get input from active developers from the Eclipse
community and a fast implementation of the target test
suites for the interested industry but also support a faster
development of ETSI specifications.

Software Tools

Although the described methodology is openly available,
the corresponding tool support is largely unknown beyond
standardization and research bodies. The following non-
exhaustive list will give an overview of some of the open-
source tools we used to implement the methodology and
the [oT-Testware.

Description of Test Purposes

Despite the fact, that the Test Purposes (TPs) can be de-
scribed in plaintext, TDL-TO enriches the TPs with a cer-
tain formalism. This formalism does not only increase the
quality of the TPs but is also suitable for tool support. This
tool support is directly provided by the ETSI as an Eclipse
IDE plugin and can be found in the TDL Open Source

Project (TOP) at https://tdl.etsi.org.
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Implementation of Test Cases

As described in the previous section, we used TTCN-3 for
the implementation of the executable Test Cases (ETS).
For this purpose, we had the choice between multiple
TTCN-3 IDEs and runtime environments. But while
Spirent’s TTworkbench or Elvior’s TestCast would have
fit perfectly our technical requirements, we have chosen
Eclipse Titan. The major advantage of Eclipse Titan is its
availability as open-source without any drawbacks in
quality or support.

Load- and Performance-Testing

Thanks to TTCN-3’s and Titan’s sophisticated architec-
tures, this technology stack is also highly suitable for the
implementation of load- and performance tests. For this
purpose, Titan provides the RIoT application which is
built on top of Titan itself and its Core Load Library
(CLL) as shown in Figure 3.

Control Logic
(User Code)

Applib  emp

Core Load Library
(CLL)

Figure 1: Eclipse Titan RIoT

Besides the application libraries (Applib) for CoAP and
MQTT and some other IoT related protocols, RIoT
provides also libraries for Model-based testing (MBT)
and the support for using finite-state machines (FSM) for
describing load- and performance tests. With this feature,
RIoT enables a tester to specify the behaviour-model once
and derive as much as required realistic test data for load
generation.

Security- and Robustness-Testing

The robustness of an implementation is an important
attribute in the context of security. For this purpose, the
IoT-Testware utilizes the concept of fuzzing to ensure a
robust behaviour on malicious input data. Because the
input space for invalid data can grow very quickly
additional tools are required to manage the vast amount of
possible input data. The generic fuzzing data generator
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Fuzzino, which is developed and maintained by
Fraunhofer FOKUS, was integrated with the IoT-
Testware.

In Figure 4 an exemplary integration based on the CoAP
conformance test suite is depicted. In this example,
Wireshark was used to capture the sent packets from a
CoAP conformance test run. In the next step, the captured
packets can be used as input data for Fuzzino to generate
the fuzzed data. These data can be stored and used
afterwards to be played against the same or another SUT.
In this experiment, Fuzzino proved its powerfulness.
Using the CoAP test suite, we were able to capture 46
CoAP packets which we used to feed Fuzzino. Through
mutation of these conformant CoAP packets, Fuzzino was
able to derive several thousands of fuzzed CoAP packets.

ATS: Abstract Test Suite
ETS: Executable TS

eclipse

-
(o=
e N
™~
=
U':n
-

Figure 2: Fuzzing based on CoAP-Testing

Due to this approach, the fuzzing integration is extremely
flexible and robustness testing can be performed even
without Fuzzino. For this purpose, we will provide a
selected set of approved and tested fuzzed data for each
test suite. This will allow to compare the robustness of
different SUTs and also enable deterministic regression
tests in case of any vulnerability and weakness findings.

Results and Findings

Prior to the IoT-Testware, it was almost impossible to im-
partially compare different implementations of an IoT
protocol. Simplifying, the quality measure “protocol con-
formance” was rarely assured in the IoT domain. While
this fundamental requirement is mandatory in many in-
dustries (e.g. telecommunication, automotive or industrial
automation) the IoT domain is still lacking maturity and
awareness in this area.

In the scope of testing the loT-Testware, we decided to
run it against different publicly available MQTT brokers
and compare these results (see Table 1).

Table 1: MQTT Brokers

SUT Inconc.
HiveMQ 86,67% 8,89% 4,44%
Mosquitto 84,44% 11,11% 4,44%
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VerneMQ 82,22% 11,11% 6,67%
EMQ 77,78% 17,78% 4,44%
Lannister 68,89% 26,67% 4,44%
ActiveMQ 64,44% 31,11% 4,44%
aedes 57,78% 37,78% 4,44%
Mogquette 35,56% 64,44% 0,00%

Although the results might lead to the assumption that
MQTT brokers are poorly implemented, this assumption
does not hold in general. Most of the tested brokers
interoperate “out of the box” with most of the publicly
available MQTT clients (e.g. Eclipse Paho) and thus are
suitable for small PoCs or “hobby projects”.

However, our main goal was to investigate the behaviour
of the Systems Under Test (SUTs) on edge cases and
ensure the correct error handling. While on small PoC the
correct negative behaviour of a message broker could be
negligible, in productive use non-conformant behaviours
can lead to sporadic non-interoperability or even provide
additional attack surfaces for hackers. If we think of [oT
installations in industrial manufacturing, smart cities or
critical infrastructures such rare scenarios might have
horrific impacts.

Conclusion

No question — the IoT has a lot of potentials and will be
one of the key pillars of digital transformation and Indus-
try 4.0. However, to meet the expectations and require-
ments the [oT still needs to evolve and mature. A system-
atic QA and standardized approaches — especially for se-
curity assurance — will be indispensable.

The findings revealed that the demand for standardized
open-source testing solutions exists. This demand will
even grow with the blanket adoption of IoT and increasing
interconnections. While security awareness is widely dis-
seminated, the assurance of security will stay a constant
challenge in IoT.

Finally, we like to thank our colleagues from the IoT-T
project (www.iot-t.de) for their input to this article, in par-
ticular, Mr. Sascha Hackel and Mr. Dorian Knoblauch for
their implementation support.
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